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RESUMO

Em 21 de fevereiro de 2023, a UNESCO sediou em Paris a Conferéncia Inter-
net for trust, para discutir diretrizes globais de uma regula¢do multisetorial
das plataformas digitais. Seus objetivos foram resguardar a liberdade de ex-
pressdo, o acesso a informagao e os direitos humanos. No mundo globalizado,
ha um consenso de que os avangos tecnoldgicos transformaram a sociedade
contemporanea, impactando-a em todos os aspectos éticos, juridicos econo-
micos, filosoficos, politicos. Tendo em vista que as arquiteturas digitais podem
ser um instrumento de vulnerabilidade de direitos, quanto de exercicios de
direitos, os objetivos especificos da presente pesquisa analisam a Vitimologia
no ambiente digital e seus impactos nos direitos das vitimas e, questionam se
o principal fator que essa revolugao digital, através do manejo da informacdo,
impacta a natureza humana. O método utilizado neste estudo é o da revisdo
integrativa, que pertence a revisdo sistemdtica da literatura pontuada pela To-
pica aristotélica, na integrag¢ao de conceitos, ideias, leis, projetos, etc., que possi-
bilitem a analise e sintese do conhecimento cientifico sobre o tema investigado.
Os resultados obtidos foram o levantamento das principais cibervioléncias im-
petradas contra as vitimas em seus direitos no ciberespaco.

Palavras-chave: arquiteturas digitais. Natureza humana. Vitimologias. Ci-
berespaco. Direitos das vitimas.

ABSTRACT

On February 21, 2023, UNESCO hosted the Internet for Trust Conference in
Paris, to discuss global guidelines for a multisectoral regulation of digital pla-
tforms. Its objectives were to safeguard freedom of expression, access to infor-
mation and human rights. In the globalized world, there is a consensus that
technological advances have transformed contemporary society, impacting it
in all ethical, legal, economic, philosophical, political aspects. Bearing in mind
that digital architectures can be an instrument of vulnerability of rights, as well
as the exercise of rights, the specific objectives of this research analyze Victi-
mology in the digital environment and its impacts on the rights of victims,
and question whether the main factor that this digital revolution, through the
management of information, impacts human nature. The method used in this
study is the integrative review, which belongs to the systematic review of the
literature punctuated by the Aristotelian topic, in the integration of concepts,
ideas, laws, projects, etc., which enable the analysis and synthesis of scientific
knowledge on the investigated topic. . The results obtained were the survey of
the main cyberviolence filed against the victims in their rights in cyberspace.
Keywords: digital architectures. Human nature. Victimologies. Cyberspace.
Victims' rights.

62



RESUMEN

El121 de febrero de 2023, la UNESCO organiz6 en Paris la Conferencia “Internet
for trust” para discutir directrices globales sobre la regulacién multisectorial
de las plataformas digitales. Sus objetivos fueron salvaguardar la libertad de
expresion, el acceso a la informacion y los derechos humanos. En un mundo
globalizado, existe un consenso de que los avances tecnolégicos han transfor-
mado la sociedad contemporanea, impactandola en todos los aspectos éticos,
legales, econémicos, filosoficos y politicos. Dado que las arquitecturas digi-
tales pueden ser tanto instrumentos de vulnerabilidad de los derechos como
ejercicios de derechos, los objetivos especificos de esta investigacion analizan
la Victimologia en el entorno digital y sus impactos en los derechos de las
victimas, y cuestionan si el principal factor de esta revolucion digital, a través
del manejo de la informacion, afecta la naturaleza humana. El método utiliza-
do en este estudio es el de la revision integradora, que pertenece a la revision
sistematica de la literatura puntualizada por la Tépica aristotélica, en la inte-
gracion de conceptos, ideas, leyes, proyectos, etc., que permitan el analisis y la
sintesis del conocimiento cientifico sobre el tema investigado. Los resultados
obtenidos fueron la identificacién de las principales ciberagresiones dirigidas
a las victimas en sus derechos en el ciberespacio.

Palabras clave: arquitecturas digitales. Naturaleza humana. Victimologia.
Ciberespacio. Derechos de las victimas.

RESUME

Le 21 février 2023, TUNESCO a accueilli a Paris la Conférence Internet for
trust afin de discuter des lignes directrices mondiales pour une régulation
multisectorielle des plateformes numériques. Ses objectifs étaient de préser-
ver la liberté d’expression, I'accés a I'information et les droits de 'homme.
Dans un monde mondialisé, il y a un consensus selon lequel les avancées
technologiques ont transformé la société contemporaine, ayant un impact
sur tous les aspects éthiques, juridiques, économiques, philosophiques et po-
litiques. Etant donné que les architectures numériques peuvent étre a la fois
un instrument de vulnérabilité des droits et d’exercice des droits, les objectifs
spécifiques de cette recherche analysent la victimologie dans I'environne-
ment numérique et ses impacts sur les droits des victimes, et se demandent
si le principal facteur de cette révolution numérique, par la gestion de l'infor-
mation, affecte la nature humaine. La méthode utilisée dans cette étude est
la revue intégrative, qui appartient a la revue systématique de la littérature
marquée par la topique aristotélicienne, intégrant des concepts, des idées,
des lois, des projets, etc., permettant I'analyse et la synthese des connaissan-
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ces scientifiques sur le sujet étudié. Les résultats obtenus ont permis d’'iden-
tifier les principales cyber-violences infligées aux victimes dans leurs droits
dans le cyberespace.

Mots-clés : Architectures numériques. Nature humaine. Victimologies.
Cyberespace. Droits des victimes.

INTRODUCAO

nte o avan¢o de novas formas de delinquéncia, que se associam

ao crescente numero de usudrios das tecnologias digitais na In-

ternet, gerando uma atmosfera de anonimato, que os promove, pro-
tege e alimenta, multiplicam-se os possiveis danos a terceiros. Torna-se
urgente, cada vez mais, configurarmos os limites e regras aplicdveis ao
espaco virtual ou ciberespaco. O artigo é dividido em trés topicos. O pri-
meiro topico dispde sobre as arquiteturas digitais X natureza humana.
No segundo t6pico discorre sobre o ciberespaco e as cibervioléncias. O
altimo tépico traz a andlise das consequéncias nas novas tecnologias nos
direitos das vitimas. Seguem as consideragdes finais e as referéncias.

1. ARQUITETURAS DIGITAIS X NATUREZA HUMANA

1.1. Tecnologia e delito no ciberespaco

Ante os avangos de novas formas de delinquéncia, as estratégias
tradicionais de prevencao situacional chocam-se com os direitos das viti-
mas, sua privacidade, a liberdade de expressao e de navegacao.

A esse respeito Marcus Felson (1999) propos estudarmos, de uma
perspectiva geral, a natureza humana para uma melhor compreensao do
comportamento delitivo, a inclinagdo do ofensor ao delito, bem como a
inclina¢do da vitima que assume comportamentos sem a necessaria cau-
tela. Citando a concepgao biblica, afirma que todos os seres humanos sao
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moralmente débeis e frageis, podendo tanto fazer o bem como o mal.
Todavia, alguns sdo mais vulnerdveis que outros. Sugere como medida
de cautela o estabelecimento para ambos de um principio de privacidade
limitada, o que propiciaria uma menor liberdade de agir ao ofensor, sem
que fosse identificado.

Na prépria natureza humana radica-se, por exemplo, uma incli-
nacao a mentira como mecanismo de manipulac¢dao e com o intuito de
causar dano. A fraude ou engano é uma arte antiga, mas no ciberes-
paco ela proporciona um nimero muito grande de vitimas para um
tnico ofensor. O ofensor fomenta no ciberespaco atitudes de excessiva
confianga, ingenuidade ou irreflexdo, cobrindo-se de uma aparéncia
de veracidade desde o anonimato.

Com efeito, as mudancas tecnoldgicas conduzem a importantes
transformacdes no modo de pensar e agir das pessoas, tendo reper-
cussOes significativas ndo apenas de natureza antropolégica, sociol6-
gica ou cultural, mas também juridica, notadamente, o aumento das
taxas de criminalidade (OGBURN, 1964).

Certamente a complexa interac¢do entre ofensor e vitima no con-
texto dos delitos em entornos virtuais possui caracteristicas proprias.

Silva Sanches (1989) denomina a anélise da corresponsabilidade da
vitima de vitimodogmitica, sobretudo nos delitos ditos imprudentes, em
que ha uma concorréncia de culpas ou uma negligéncia dos deveres de
autoprotec¢ao das vitimas.

Desse modo, a Vitimologia, enquanto ciéncia criminolégica centrada
na vitima, por seus elementos, seu papel, introduziu uma mudanga de
paradigmas no conjunto das Ciéncias Penais, nas Politicas Criminais e no
Direito Penal.

Em numerosas culturas, a no¢ao de vitima acha-se fortemente vin-
culada ao sacrificio religioso, e se associa hoje a alguém que sofre um
dano, objeto de um fato delitivo.
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1.2. A Vitimologia em busca de um enfoque no espaco/
tempo virtual

O termo Vitimologia procede da palavra latina victima, com co-
notagoes rituais, e da raiz grega logos. Os pais desta ciéncia, como fi-
lha da Criminologia, foram o jurista, politico e psic6logo alemdo Hans
von Hentig, que elaborou um trabalho intitulado Observagoes sobre a
interagdo entre o autor e sua vitima (1941) e o advogado Benjamin Men-
delson (1947) que escreveu o artigo Novos horizontes psicossociais - Viti-
mologia. Somente a principios dos anos setenta, através de diferentes
movimentos de direitos humanos, com a reivindica¢cdo da memoéria
do Holocausto principalmente, iniciou-se uma reflexdo sobre a vitima
como sujeito frente ao qual a sociedade tem um dever de protecdo,
Justica e reparacao.

Em busca das causas do delito, a vitima é tida como uma causa a
mais que a classifica como vitima inocente, que nao tem qualquer par-
ticipagdo no acontecimento criminoso. Sua escolha é aleatéria. Vitima
provocadora, aquela que incentiva o infrator a cometer o crime. Vitimas
consentidas ou inclusive culpédveis, como no caso de uma pessoa em-
briagada que atravessa uma rua movimentada sendo atropelada.

Nao obstante, a vitimiza¢do oculta e ocultada segue existindo em
muitos delitos que ndo se ajustam a esses tipos ideais. O que nos tem
impulsionado pela apologia (defesa) do Estatuto das Vitimas (PL n. 3890-
20), de autoria da promotora de Justica Celeste Leite dos Santos, (SAN-
TOS, 2020) em sua urgente aprovagao.

E quanto as novas tecnologias virtuais?

Segundo a teoria das atividades cotidianas (COHEN e FELSON, 1979)
ha trés elementos que devem concorrer em um espaco e tempo determi-
nado para que se dé um fato delitivo. E preciso um ofensor motivado e
uma vitima adequada (a motivagao do ofensor), junto a auséncia de guar-
diGes capazes. Defendem a tese do papel determinante jogado pela viti-
ma no ciberespaco em comparacao com o relativo de sua vida cotidiana.
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Nas particularidades dos entornos virtuais, a exposi¢do ao risco se
caracteriza por sua natureza difusa e as dificuldades que, com frequén-
cia, encontra o préprio interessado no controle de sua informacdo, sua
vocag¢ao de permanéncia no tempo (pelas dificuldades de apagar os da-
dos digitais), propiciam o cometimento do delito. Pense-se nos casos de
bullying ou ciberstalking e como a vitima esta permanentemente exposta.

Deste modo, a tipificacdo dos delitos classicos, perpetrados contra
o patriménio, como o roubo e o estelionato, entre outros, ou contra as
pessoas, tais como contra a honra, liberdade sexual, intimidade, além dos
crimes eleitorais, os crimes politicos, os contra o Estado Democratico de
Direito, etc., revestem-se de perfis e singularidades que afetam de modo
consideravel o modus operandi do ofensor na rede. Ao deformar sua ima-
gem real, este afeta as circunstancias normais de interagao entre as pes-
soas, através de mdscaras virtuais, potencializando assim uma série de
déficits cognitivos-condutivos e incrementando os riscos de vitimizagio.

Ao juntarmos a rapidez, intensidade e extensao inusitada dos de-
litos na rede, aliadas ao anonimato, gera-se uma impulsividade maior,
uma irreflexdo e ingenuidade na tomada de decisGes pela vitima, pre-
sa facil, com frequéncia, de um consumismo impulsivo, uma perda de
sentido de intimidade e privacidade. Dessa tendéncia, a vitima propor-
ciona dados pessoais a estranhos de forma incontrolada, permite um
maior exibicionismo de seus sentimentos e da prépria corporeidade.

Em relacao as mascaras, ha dificuldades na delimitacao e distin-
¢do entre a pessoa real (eu-real) e a pessoa digital (eu-digital). Para de-
signarmos os seres humanos nascidos imersos na era digital, ou me-
lhor, a gera¢do que amadureceu e cresceu em um entorno de cultura
digital (net generation), usa-se a expressao (digital natives ou born digital).
De fato, os adolescentes se encontram cada vez mais, permanentemen-
te conectados através das inteligéncias artificiais (IA). Nelas expressam
sua identidade e interagem entre si com surpreendente naturalidade e
intimidade no ciberespaco. Tudo contribuindo para a desfragmentacdo
do eu e operando nas condi¢Ses de oportunidades, os ofensores encon-
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tram as vitimas em circunstancias realmente propicias, como ocorre,
por exemplo, na introducao do chamado cavalo de Tréia e a emogio do
engano, que cria os dissidentes digitais.

Em suma, aponta-se as seguintes caracteristicas e perfis de usuarios
mais ou menos patolégicos:

a. o efeito desinibidor ou on-line desinhbition effect gerado pelo con-
texto virtual. O termo virtus-is, proveniente do latim, for¢a, virtu-
de e se define como o que tem virtude para produzir um efeito,
ainda que ndo produzido no presente, frequentemente em oposi-
¢ao ao efetivo ou real.

As pessoas dizem e fazem coisas que ndo diriam ou fariam em
circunstancias ordindrias face-a-face. A desinibicdo pode dar
lugar a uma vida dupla com efeitos positivos ou benignos, mas
também pode vir acompanhada de efeitos negativos e até perver-
sos. Muitas vezes, em consequéncia, a vitima € levada a cruzar o
umbral de risco.

b. O efeito negativo sobre o autocontrole pessoal de cada um. A
aceleracdo das condutas em uma dinamica em uso das TIC,
muitas vezes compulsiva, se traslada para a esfera decisional
do sujeito, gera auséncia de reflexdo em seus processos e fase.
Traca-se uma linha difusa entre os ofensores e as vitimas.

c. A sintomatologia depressiva, como baixa a estima, o isolamen-
to social e sentimentos de tristeza sao comuns. Nao obstante,
convém assinalar que a vitimiza¢do on-line e a depressao se
avaliam em um mesmo momento temporal, o que torna prati-
camente impossivel determinar qual € a causa e qual é o efeito.

d. A vitimizag¢do parece estar associada a um maior uso proble-
matico e generalizado de internet. Geralmente definido como
um padrdo de comportamento caracterizado pela preocupacao
e as obsessdes com o uso da internet (continuamente consultar o
correio eletronico ou o Facebook).
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e. Os adolescentes e idosos que passam mais tempo nas redes
virtuais estao expostos em maior medida a uma série de riscos
potenciais, como os delitos de assédio cibernético, invasdo de
privacidade, furto de identidade, explora¢do e manipulagao
sexual, assim como exposi¢do a contetidos pornogréaficos e
violentos.

1.3. Arquiteturas Digitais, convergéncia de espacos e di-
vergéncia esquizofrénica

Na era digital, as atividades cotidianas das pessoas, se desenvol-
vem em uma por¢do de tempo maior através das arquiteturas digitais.
A linha divisoria entre o virtual e o fisico corporal ndo é sempre nitida,
como vimos acima. Identificar a arquitetura digital como fator de vi-
timizagdo, traz a necessidade de arbitrar estratégias de preven¢do do
delito em fun¢ao do contexto. Que elementos do ciberespaco conduzem
a um debilitamento das barreiras psicologicas que bloqueiam os senti-
mentos e necessidades escondidas, pergunta Suler. Este autor enumera
os elementos de uma psicologia para o ciberespago

1. Anonimidade dissociativa. A possibilidade de ndo revelar a pré-
pria identidade pode dissociar ambas as identidades em virtude
do anonimato.

2. Invisibilidade. O fato das pessoas poderem navegar através da
rede, entrando em paginas web ou de chat, ndo apenas sem
serem identificadas, mas também sem que os demais usudrios
percebam sua presenca ,faz com que se atrevam a visitar lugares
que, de outro modo, nunca visitariam, sobretudo por vergonha e
pelas consequéncias em sua reputacao.

3. Assincronicidade, nas comunica¢des no ciberespaco muitas
vezes a interagdo se produz em tempo real. Este fato pro-
porciona uma maior capacidade de pensar e editar a forma
de se apresentar.
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4. Introjecgao solipsista, fruto da auséncia de dados sobre a outra
pessoa, pode produzir um efeito psicolégico pelo qual o sujeito
designa caracteristicas as pessoas com as quais interage na rede,
que, em realidade, sdo fruto de sua imaginacdo.

5.Imaginacdo dissociativa. De forma consciente ou inconscien-
te, os internautas podem chegar a perceber que os persona-
gens que criam existem em espacgos diferentes, que seu eu
digital vive em outra dimensao, em seus sonhos, separados
das exigéncias e responsabilidades de sua vida real. H4 no
caso uma fragmentac¢ao dissociativa entre o mundo da fic¢ao
on-line e os fatos de sua vida real off-line.

6. Minimizagdo da autoridade. Na Internet todos partem, de certo
modo, da mesma posi¢cao, mesmo as famosas ou as que detém
alguma posi¢ao ou autoridade, igualmente acessiveis.

Pelo exposto, logicamente, as probabilidades de que os usudrios
incorram em condutas de risco e acabem sendo vitimizados sao muitas.

2. O CIBERESPACO E A CIBERVIOLENCIA

De fato, a comunica¢do ganhou maior evidéncia impulsionada
pelas novas tecnologias que criaram o chamado espaco virtual (cibe-
respaco). No entanto, quanto mais se comunica, mais se perde a cons-
ciéncia de como se comunica. As institui¢des, os campos de conhecimen-
to, a vida cultural da humanidade sao fendmenos de comunicacdao. A
frase de Niklas Luhmann de que “tudo é comunica¢ao” parece estar
mais atual do que nunca.

Essas multiplas comunica¢des estdo no mundo do Ciberespago,
que se constitui em uma rede aberta e com multiplas finalidades. Sua
base € a transmissao e o processamento de dados, um mundo de mui-
tos dados, muitas vozes e editores, que, enquanto se diferencia dos
antigos meios, dada a sua esséncia de comunicagao interativa, faz com
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que haja uma perda da nitidez das formas de comunica¢do, em razdo
da inter-relagcao de todos os tipos de midias.

O Ciberespago tem o radical ciber, do grego piloto, sendo uma
variagdo de cibernética — arte de governar. O termo foi usado pela
primeira vez por William Gilson, em 1984, no romance Neuromancer
que considerou uma alucinag¢do consensual vivenciada diariamente,
um espaco construido pelo sentido (GIBSON, 2003).

Essas novas tecnologias permitem uma inegédvel abertura para o
mundo, existindo mais acesso ao conhecimento e a informacao, mas
também modificaram as formas de agir entre os intimeros atores que
ali interagem.

As plataformas, em principal as redes sociais, sao uma espécie de
servigos onde o usudrio constréi um perfil pablico ou semiptublico em
um microssistema. No microssistema, o perfil pessoal é um dos seus
elementos mais importantes, pois permite “ver” os outros. Ao mesmo
tempo, o usudrio € visto pelos outros nos minimos detalhes (DILMAC,
2019). Nesse contexto, ndao é incomum que alguns individuos percam
o controle, por exemplo, sobre sua autoimagem e sobre as imagens
que eles compartilham. A dignidade e reputac¢do dos individuos mui-
tas vezes sdo colocadas em segundo plano.

No ciberespago se tem um lugar de expressao, exibi¢ao e manifesta-
¢do de identidade. Ele também é um espago de trocas intersubjetivas e de
exposi¢do, sendo, portanto, considerado um espago publico.

Nesse espaco publico, os atores precisam constituir um “eu”, uma
« ~ 2 . ~ . . .
concepcao de si”, em meio a uma relagao intersubjetiva. Os atores ne-
cessitam entrar em rela¢des de reconhecimento com os outros e depen-
dem de suas capacidades para se fazerem visiveis, para existirem e se-
rem vistos e ouvidos. (DILMAC, 2019).

Honneth, em sua teoria de reconhecimento, explica que em es-
pagos digitais o individuo recebe um valor social, em um quadro in-
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tersubjetivo e normativo. Se assim ndo for, o individuo é reduzido a
invisibilidade (HONNETH, 2005), ocorrendo, deste modo, uma tensao
entre o reconhecimento e a invisibilizagao. Nasce a ideia de que toda a
exposi¢ao on-line equivale a uma exposi¢ao ao risco.

Nas redes sociais mais importantes (Facebook, Twitter, Linke-
dIn, etc.), o modelo dominante de dispositivos exige ndo apenas que
o usudrio declare sua identidade, mas que estabelece uma rela¢do la-
dica, expressiva e exploratéria consigo mesmo. Ao criar um “perfil”,
o usudrio deve ser, a0 mesmo tempo, original, criativo e plastico. O
modelo identitario proprio das redes sociais contribui para a forma-
cdo de universos virtuais, de mundo ladico, no limite da ficcao.

O ideal de expressividade funciona como uma exigéncia, mais
precisamente, os individuos devem manter uma rela¢ao consigo mes-
mo de forma muito expressiva. O resultado é a ocorréncia de encenacao,
seguindo um dispositivo social que se inscreve naquilo que Honneth,
em seu estudo sobre a reificacao, ligou as “institui¢des de autorrepre-
sentacdo” que, conforme o autor, representam o principal fator social da
tendéncia a autorreificacao (HONNETH, 2007).

2.1 Cibervioléncia

A violéncia digital ou cibervioléncia se refere a atos de assé-
dios, ameacas, insultos, vulneracdao de dados e informac¢do priva-
da, divulgagao de dados apdcrifos, mensagens de 6dio, difusdo de
conteudo sexual sem consentimento, difusdo de assuntos privados
sem consentimento. A violéncia digital ¢ mediada por meios ou fer-
ramentas digitais, podendo ocorrer em quaisquer espagos virtuais,
redes sociais, aplicativos de compartilhamento, portanto, o ciberes-
paco é o local onde ocorre esse tipo de violéncia.

A violéncia nos espagos digitais é recorrente, mas as razdes nem
sempre sao de faceis identificages. Rouquette (2016) inclui como ra-
z0es da recorréncia da violéncia nos espagos digitais, os modos de
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inteiragdo e alguns regimes de identidade digital utilizados, como o
anonimato e o uso de pseudoénimo.

Esses fatores promovem a auséncia de empatia e, por consequén-
cia, as trocas de expressoes violentas e de sentimentos de 6dio. Outro
fator é que a reificagdo, presente nas redes, esta ligada a impressao de
falar em uma tela e para uma tela, a autorrepresentagdo e a aparente
nao troca de intersubjetiva.

Na esfera digital, os atores ndo hesitam em esconder a sua iden-
tidade. O anonimato ou o pseudonimo sao as maiores estratégias de
comunicacdo oculta, que vao desde a publicacdo online “falsas” para
oferecer uma vantagem competitiva, o roubo de identidade digital ou
mesmo o cyberbullying, com as suas consequeéncias, por vezes, tragicas,
como o suicidio. A esfera digital pode ndo servir apenas de um obje-
tivo de franqueza ou de autoprotecao, mas, uma identidade falaciosa,
de quem busca escapar das consequéncias de seus discursos e atos
sobre os outros.

Ao afirmar uma identidade, justificar o anonimato ou pseudoni-
mo, 0s usudrios navegam entre a necessidade de manter o anonimato
e a necessidade mais assertiva de criar uma identidade. Mais uma vez,

encontramos a questdao da eficacia da autorrepresentacdo na esfera
publica (BADOUARD, 2017.).

Outro fator é que na rede se usa como premissa que todas as
opinides sdo iguais e merecem ser compartilhadas, como uma espé-
cie de democratizag¢do da palavra. Este é um aspecto positivo. Porém,
isto abre espaco para a legitima¢do de opiniGes radicais e a norma-
tizagdo de excesso de violéncia no emprego das palavras. O anoni-
mato, por exemplo, afasta a responsabilidade, trazendo a pretensdo
que uma opinido, preferéncia, gosto, sejam absolutos, sem que haja,
anteriormente, critérios prévios de acordos reciprocos. O ambiente
cria um confronto e, neste confronto, uma minoria ativa monopoliza
o discurso digital.
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Catherine Blaya (2013), por sua vez, explica que a violéncia di-
gital é gerada pela falta de reconhecimento ou a “reificagao ficticia”.
Os usudrios usam a violéncia comunicacional contra o publico que
eles se opdem. As rela¢des sdo percebidas como paradoxalmente
unilaterais e a arquitetura da Internet, por exemplo, agrava a vio-
léncia. As percep¢des da unilateralidade das relagGes estdo aliadas a
disseminac¢do em alta velocidade do discurso violento e a durabili-
dade das agressoes.

A disseminacdo e durabilidade da violéncia podem ser conti-
das pela moderagao das plataformas. Mas, é dificil para cada empre-
sa privada acionar um modelo de moderacdo mais geral e de carater
publico, sem protocolos discutidos de forma mais ampla, ou seja, de
maneira mais puablica. As empresas de tecnologias privadas acabam
tendo um poder de “governabilidade digital” em larga escala, contro-
lando os discursos, por exemplo, pela moderagdao. Ao mesmo tempo,
a continuidade da propagacdo da violéncia marca um sentimento de
que aquilo € inevitavel e de dificil punicdo.

Vale destacar que o Projeto de Lei n.° 2.630/ 2020, da lei brasilei-
ra de liberdade, responsabilidade e transparéncia na Internet, em seu
terceiro capitulo, dispde sobre o devido processo nos procedimentos
de moderagdo de contetido em caso de risco sistémico. O projeto cria
a figura do risco sistémico que incluem a difusdo de contetidos ile-
gais, tais como, crime de induzimento, instiga¢do ou auxilio a suicidio
ou a automutilagao, tipificado; crimes contra criancas e adolescentes
previstos na Lei no 8.069/1990, e de incitacao a prética de crimes con-
tra criangas e adolescentes ou apologia de fato criminoso ou autor de
crimes contra criancas e adolescentes, tipificados, crime de racismo,
violéncia contra a mulher, infra¢dao sanitaria.

E de se verificar que a violéncia no ciberespaco ndo se realiza em
um espaco privado, mas em um espago publico. O ciberespago, enquan-
to espago publico, € um local de performatividade publica, repleto de
expressao pessoal, mas com alto potencial de socializac¢ao. O carater per-
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formativo do ciberespaco consiste no fato de ele ser um espaco totalmen-
te construido pelo discurso e que nao existe fora do discurso, podendo
ser, deste modo, caracterizado como um espaco publico performativo.

A dimensdo politica do ciberespago o mantém como um espaco pu-
blico e, a0 mesmo tempo, um espago mididtico. A violéncia digital, por
vezes, possui carater politico, como o caso da violéncia digital de género.

Entre o espago publico, mididtico, performativo e politico, as vi-
timas das violéncias sofrem uma tensdo entre a expressao e o silencia-
mento. O ciberespaco é uma rede de dispositivos capazes de capturar,
orientar, interceptar, modelar e assegurar os gestos, as condutas, as opi-
nides dos seres viventes (AGAMBEM, 2014, p. 39).

As cirbervioléncias' mantém um carater sistémico e politico,
pois para além de uma situag¢do que envolve ofensores e vitimas, hé
um espaco com discursos padronizados, com riscos sistémicos, ou
seja, uma violéncia sistémica que atinge adultos, homens adolescen-
tes, criancas, mulheres.

No enquanto, os grupos considerados vulneraveis devem ser
reconhecidos e protegidos, sendo que tal vulnerabilidade ndo é uma
caracteristica pessoal, mas uma caracteristica social, baseada na maior
precariedade social de certos individuos. (ONG-VAN CUNG 2010:119).
Dentre os grupos vulnerdreis pode ser destacada a violéncia digital
exercida contra a pessoa em razao de sua identidade de género.

Estudo denominado Informe de sobre los Ciberdelitos: el Impacto Hu-
mano, realizado em 2010, relacionou os principais efeitos que padecem as
vitimas de ciberdelitos. Dentre eles:

* Sentimento de impoténcia, porque os delinquentes em sua gran-
de maioria sdo anénimos.

* Tendéncia de se sentirem culpados ou responsaveis pelo que
aconteceu.
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¢ Sentimento de frustracdo, o estudo relata poucas vezes que as vi-
timas buscam ajuda e quando fazem a resposta das institui¢oes
acabam aumentando o sentimento de frustracao.

* Dificuldade das vitimas de restabelecerem a “reputacdo on-line”.

Cyberbullying

Cyberbullying® sdo ataques repetidos de um individuo ou de um
grupo de pessoas contra uma vitima, com o objetivo claro de menospre-
zé-la, humilhd-la, reduzindo a sua dignidade e autoestima. Os ataques
sao através TCIL. O comportamento repetido dos ofensores gera uma re-
lagao de dominante e dominado, provocando na vitima um sentimento
de confusao, raiva, tristeza. A vitima nao tem meios de defesa, agravan-
do o estado de angtistia (OLWUES, 2008).

Ciberhumilhacao

Dentre as violéncias praticadas podemos citar, a cria¢do de perfil
falso em nome de terceiros, o hackeamento de perfil. Nestes casos, hd
substituicdo do individuo e terceiros falam em seu nome, com a divul-
gacdo de imagens e informacoes de cardter pessoal sem o seu consenti-
mento, resultando em uma humilhacao.

Dentro da ciberhumilhagio h4 as praticas natureza sexual, como
a pornografia de vingancga®, que consiste em postar nas redes sociais,
em sites uma fotografia ou um video filmado, sem o consentimento da
vitima. De modo geral, o ofensor é motivado por vingan¢a ou por uma
rejei¢do. A pratica de sexting vem acompanhada de chantagem.

Cyberstalking

E a persegui¢do obstinada por meio de TCI, constituindo uma va-
riante do stalking*, (assédio repetido). O cyberstalking sdo ameacas repe-
tidas que podem se estender para o mundo offline. Neste tipo de acdo,
pessoas consideradas razodveis, ou cidadao médio, comegam a temer
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por sua seguranga. As ameagas e persegui¢es nao precisam de pro-
ximidade fisica e os yberstalkers muitas vezes recrutam terceiros para
cometerem o assédio ou ameagarem as suas vitimas.

Cyrbervioléncias em razéo do género

Este tipo de violéncia tem cardcter discriminatério e atinge as
mulheres, adolescentes, as meninas e as pessoas integrantes da co-
munidade LGBTIQ+ Y. A violéncia é em razao de sexo, orientacdao ou
identidade sexual.

Em estudo publicado em 2019° foram relacionadas os danos e
as consequéncias e/ou manifesta¢des ocorridas na violéncia digital
em razao de género.

Tipo de danos Manifestagoes
Danos Depressao, ansiedade, ataques de panicos, angustia, per-
s da da confianca em si, transtornos do sono, irritabilida-
psicologicos e - . ~
. de, frustragdo. Pensamentos suicidas ante a duragdo e
sofrimento oA A . s
. persisténcia da violéncia. Sentimento de vulnerabilidade
emocional

em razdo da falta de respostas das autoridades.

A violéncia pode conduzir a atos suicidas apos largos

Danos fisicos . .
periodos de ansiedade.

As vitimas se retiram de forma temporal ou permanen-

Isolamento social . _ s .
te da vida publica, familiar e social.

As vitimas podem perder seu emprego, em razao dos da-

Danos nos a reputagao, quando se divulga dados pessoais. Mui-
econdmicos tas vezes o trabalho da vitima depende da internet. Neste
para as vitimas e [ caso, a vitima pode se desconectar em razao do risco de
familiares revitimizagdo. Ainda, ha os fatores com honorarios de

advogados, de médicos e de outros profissionais.

Muitas vezes as vitimas precisam abandonar as plata-
Mobilidade formas digitais e em casos mais perigosos, as vitimas
limitada precisam mudar de residéncia e trabalho, em razao de
ameacas de agressoes fisicas feitas por meios digitais.
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As vitimas podem decidir abandonar temporariamente

Autocensura, o .
reducio ou permanentemente os espagos virtuais, para evitar ame-

v acas ou represalias. A vitima acaba tendo violado o seu
ou saida de

direito fundamental de acesso a internet e a liberdade de

ambientes digitais <
expressao.

Cultura do cancelamento

Para alguns autores, a cultura do cancelamento é uma pratica de
cibervrioléncia. O termo cultura do cancelamento foi eleito em 2019
pelo Diciondrio Macquarie. O dicionario considerou o termo daquele
ano que mais caracterizava o comportamento de um ser humano. Os
maiores cancelados sdo os famosos e influenciadores que sao exclui-
dos dos ambientes digitais. O cancelado é punido, como uma espécie
de justicamento publico, em razao de algo considerado errado, como
racismo, xenofobia, homofobia e machismo.

3. CONSEQUENCIAS DAS NOVAS TECNOLOGIAS NOS
DIREITOS DAS VITIMAS

O Direito, como fendmeno comunicacional necessario a convi-
véncia, regula a comunicagao, garantia da sociabilidade humana, por-
tanto a propria convivencia, ius communicationis, em uma espécie de
circularidade, num movimento em que as regras do Direito influem,
em certo sentido, na realidade social.

A auseéncia de regulamentacdo do ciberespago nos remete a um
espago cujo comportamento acaba sendo perfilado por varias regu-
lacGes de poderes privados. Entretanto, a dificuldade de autorregu-
lamentagao dos atores privados mais importantes da arquitetura do
ciberespaco é evidente, haja visto, o problema global que se imp0e,
por exemplo, com as fakes news.
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As tentativas de interditar a mentira e a disseminacao desenfre-
ada dos fakes news, por exemplo, é pauta mundial. Isto ndo significa
romper com o fluxo informacional e comunicacional da rede, pois, um
ambiente comunicacional pressupde a aceitagdo das contingéncias,
das crencas, das ideologias, do didlogo para progressao da democra-
cia e conservacdo da vida em sociedade.

As frustragOes de regulagdo e autorregulardo do ciberespaco
promovem aos usudrios uma experiéncia de injusti¢a. Segundo Hon-
neth, tal experiéncia de injusti¢a, vivenciada pelos atores sociais, acaba
por estimular um sentimento que acusa a negacao do reconhecimento.

Duas questdes, no caso das vitimas de violéncias digitais, se im-
poem. A primeira, como essas novas midias realizam o tratamento so-
bre as vitimas a fim de preservar os direitos de personalidade. Muitas
vezes as informacgodes sdo postas de forma que se divulgam as circuns-
tancias da vitima, em detrimento ao fato criminoso, colocando a honra
e a vida privada da vitima em risco constante. As narrativas passam a
revitimizar as vitimas de forma reiterada.

As vitimas sdo titulares de direitos de personalidade que po-
dem ser vulnerabilizados pelo tratamento da noticia pelos meios de
comunica¢do. Deste modo, a medida do possivel, considerando o in-
teresse publico no contetido da informacgdo, a dignidade, a honra, a
imagem, a intimidade e a privacidade da vitima devem ser preser-
vadas. Muitas vezes, ndo ha necessidade de uma certa informacdo,
por exemplo, a individualizacao da vitima, para a compreensao da
noticia. Deste modo, a informacao de fatos delitos podem vulnerabi-
lizar os direitos das vitimas.

Segundo, como as caracteristicas do ciberespaco incidem de for-
ma direta no cometimento das violéncias e crimes, tais caracteristicas
(tempo, espaco, modus operandi) também geram sobre as cibervitimas
novos e distintos efeitos e necessidades. Entretanto, os usudrios das pla-
taformas estdo longe de entender e ter conhecimento das ameacas que
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estdo expostos. A auséncia de conhecimento técnico e de manuseio da
tecnologia aumenta o risco que assumem, sem saber, os usudrios.

Também chamamos aten¢do para a questao econdmica em rela-
¢do a protecdo frente aos ciberdelitos, como roubo de identidade. A
seguranca no ciberespaco nao é barata. Assim, a vulnerabilidade dos
usudrios aumenta com a falta de habilidade, medo do ciberdelito, ap6s
ao processo de vitimizagdo. O generalizado desconhecimento por par-
te dos usudrios sobre as condutas delitivas e perigosas gera riscos de
ser vitima de um ciberdelito, devendo ocorrer orientacGes na ado¢ao
de medidas de autoprotec¢do.

CONSIDERAGOES FINAIS

As mudancas ocorridas pelas revolu¢des tecnolégicas conduzi-
ram a transformacdes no modo de pensar e agir das pessoas, impac-
tando nas relag¢des sociais e juridicas. No ciberespaco, a sua arqui-
tetura é propicia para a exposi¢ao ao risco, dada a natureza difusa
e a dificuldade que os usudrios possuem no controle de suas infor-
magcdes e de sua propria imagem. O ambiente acaba por vulnerabi-
lizar os usudrios e as vitimas mantendo caracteristicas favoraveis ao
cometimento de delito. Neste contexto, agrega-se o fato de a vitimi-
zagao esta associada ao uso, por exemplo, cada vez mais obstinados
dessas novas tecnologias.

Essas novas tecnologias passaram a fazer parte da vida das pessoas,
quer sejam, como ferramenta de trabalho, de ensino, de entretenimento
ou mesmo para fins de relacionamentos sociais. Entretanto, os modelos
propostos, por exemplo, pelas redes sociais conduzem a dispositivos de
alta exposic¢ao

O ciberespago possui uma dimensao politica enquanto espaco
publico e mididtico construido pelos discursos, onde as vitimas de
violéncias digitais sofrem sempre uma tensao entre a expressdao e o
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silenciamento. Neste ambiente, a ciberviolencia tém um caréater sisté-
mico, expondo as vitimas e usudrios a riscos sistémicos reiterados.

As vitimas silenciadas pelas ciberviolencias acabam interrom-
pendo sua “vida on-line”, sendo silenciadas e tendo cerceados os
seus direitos as liberdades de expressao e informativa. Um olhar se
imp0e nesses ambientes que conduz ao tratamento das informagdes
das vitimas, bem como, o direito a informacao sobre os riscos exis-
tentes no ciberespaco.
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NOTAS

1 Em razdo de um caso de cibervioléncia com o uso de perfil falso, ocorrido contra
uma professora, o STF 1, em sede de Recurso Extraordinario RE 1057258 disporé sobre a
constitucionalidade ou ndo do artigo 19 da lei 12.094/2014, Marco Civil da Internet, que
determina que o provedor de aplicagdes de internet somente pode ser responsabilizado
civilmente por danos decorrentes de contetido gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servigo
e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente,
ressalvadas as disposigOes legais em contrdrio.

2 Art. 2° Caracteriza-se a intimidagdo sistemdtica (bullying) quando ha violéncia
fisica ou psicolégica em atos de intimidacdo, humilhagdo ou discriminacgéo e, ainda: I -
ataques fisicos; II - insultos pessoais; III - comentdrios sistematicos e apelidos pejorativos;
IV - ameacas por quaisquer meios; V - grafites depreciativos; VI - expressdes preconcei-
tuosas; VII - isolamento social consciente e premeditado; VIII - pilhérias. Pardgrafo tnico.
H4 intimidagdo sistemadtica na rede mundial de computadores (cyberbullying), quando se
usarem os instrumentos que lhe sdo proprios para depreciar, incitar a violéncia, adulte-
rar fotos e dados pessoais com o intuito de criar meios de constrangimento psicossocial
- 1ei 13.185/2015.

3 Codigo Penal - Decreto-Leino 2.848, de 7 de dezembro de 1940. Divulgacdo de cena
de estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornografia (Incluido
pela Lei n° 13.718, de 2018) Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
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comunicagdo de massa ou sistema de informatica ou telematica -, fotografia, video ou outro
registro audiovisual que contenha cena de estupro ou de estupro de vulnerdvel ou que faca
apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia: (Incluido pela Lei n® 13.718, de 2018) Pena - reclusdo, de 1 (um) a 5 (cinco) anos,
se o fato ndo constitui crime mais grave. (Incluido pela Lei n° 13.718, de 2018) Aumento de
pena (Incluido pela Lei n° 13.718, de 2018).

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tercos) se o crime é praticado por
agente que mantém ou tenha mantido relagdo intima de afeto com a vitima ou com o fim de
vinganca ou humilhacgo. (Incluido pela Lei n® 13.718, de 2018) Exclusdo de ilicitude (Incluido
pela Lei n° 13.718, de 2018)

§ 2° Ndo ha crime quando o agente pratica as condutas descritas no caput deste artigo em
publicacdo de natureza jornalistica, cientifica, cultural ou académica com a adogao de recur-
so que impossibilite a identifica¢do da vitima, ressalvada sua prévia autorizacao, caso seja
maior de 18 (dezoito) anos. (Incluido pela Lei n° 13.718, de 2018)

4 Tipificagdo penal: Art. 147-A. Perseguir alguém, reiteradamente e por qualquer
meio, ameacando-lhe a integridade fisica ou psicolégica, restringindo-lhe a capacidade de
locomogdo ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade ou pri-
vacidade. Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa. § 1° A pena é aumentada
de metade se o crime é cometido: I - contra crianca, adolescente ou idoso; II - contra mulher
por razdes da condi¢ado de sexo feminino, nos termos do § 2°-A do art. 121 deste Cédigo; III
- mediante concurso de 2 (duas) ou mais pessoas ou com o emprego de arma.§ 2° As penas
deste artigo sdo aplicaveis sem prejuizo das correspondentes a violéncia. § 3° Somente se
procede mediante representacao.”

5 Guerrero y Morachimo, Conocer para Resistir, 2019; Cuellar y Chaher, Ser periodis-
ta en Twitter, 2020; Amnistia Internacional, Corazones Verdes; Diego y Cérdova, Diagnosti-
co de Violencia de Género Digital en Ecuador, 2020; Barrera, La Violencia en Linea contra las
Mujeres en México, 2017; Henry y Powell, Embodied Harms, 2014.
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