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O presente trabalho discute a inter-relacao entre a violéncia cibernética contra
mulheres e o feminicidio, destacando os desafios do sistema de justica na
prevencao, investigacao e responsabilizacao desses crimes. Analisa-se como
a violéncia de género no ambiente digital pode atuar como fator de risco para
o feminicidio, a luz da criminologia feminista. O estudo examina as
fragilidades institucionais e propoe estratégias de enfrentamento, com foco
em trés eixos: a) compreender como a violéncia cibernética, impulsionada por
aspectos socioculturais e tecnoldgicos, favorece a escalada da violéncia; b)
avaliar as dificuldades na coleta de provas digitais e na adocao de medidas
protetivas eficazes; e c) aplicar fundamentos da criminologia feminista para
criticar e repensar respostas penais tradicionais, priorizando agoes
preventivas. A pesquisa segue abordagem dialética qualitativa e método
descritivo, baseada em levantamento de dados, revisao bibliografica e andlise
da legislagao nacional aplicavel.

Palavras-chave: Feminicidio; Violéncia Cibernética; Criminologia Feminista;
Sistema de Justica.

ABSTRACT

This study discusses the interrelationship between cyber violence against
women and femicide, highlighting the challenges faced by the justice system
in preventing, investigating, and holding perpetrators accountable for these
crimes. It analyzes how gender-based violence in the digital environment
may act as a risk factor for femicide from the perspective of feminist
criminology. The study examines institutional weaknesses and proposes
strategies to address them, focusing on three areas: a) understanding how
cyber violence, driven by sociocultural and technological factors, contributes
to the escalation of violence; b) assessing the difficulties involved in collecting
digital evidence and adopting effective protective measures; and c) applying
principles of feminist criminology to critique and rethink traditional criminal
justice responses, prioritizing preventive actions. The research adopts a
qualitative dialectical approach and a descriptive method, based on data
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collection, a literature review, and an analysis of the applicable national
legislation.

Keywords: Femicide; Cyber Violence; Feminist Criminology; Justice System.

RESUMEN

El presente trabajo aborda la interrelacion entre la violencia cibernética contra
las mujeres y el feminicidio, destacando los desafios del sistema de justicia en
la prevencidn, investigacion y responsabilizacion de estos delitos. Se analiza
como la violencia de género en el entorno digital puede actuar como un factor
de riesgo para el feminicidio, desde la perspectiva de la criminologia
feminista. El estudio examina las debilidades institucionales y propone
estrategias de enfrentamiento, con énfasis en tres ejes: a) comprender cémo la
violencia cibernética, impulsada por factores socioculturales y tecnologicos,
favorece la escalada de la violencia; b) evaluar las dificultades en la
recopilacion de pruebas digitales y en la adopcion de medidas de proteccion
eficaces; y c¢) aplicar fundamentos de la criminologia feminista para
cuestionar y replantear las respuestas penales tradicionales, priorizando
acciones preventivas. La investigacion adopta un enfoque dialéctico
cualitativo y un método descriptivo, basado en la recopilacion de datos, la
revision bibliografica y el andlisis de la legislacion nacional aplicable.

Palabras clave: Feminicidio; Violencia Cibernética; Criminologia Feminista;
Sistema de Justicia.

RESUME

Le présent travail analyse l'interrelation entre la violence cybernétique a
I'égard des femmes et le féminicide, en mettant en évidence les défis auxquels
le systeme judiciaire est confronté en matiere de prévention, d’enquéte et de
responsabilisation des auteurs de ces crimes. Il examine la maniere dont la
violence fondée sur le genre dans I'environnement numérique peut constituer
un facteur de risque de féminicide, a la lumiere de la criminologie féministe.
L’étude examine les fragilités institutionnelles et propose des stratégies de
lutte, autour de trois axes: a) comprendre comment la violence cybernétique,

Licenca Creative Commons: CC Attribution 4.0

115



Revista de Vitimologia e Justica Restaurativa - Ano 4 - Vol. 2 - SGdo Paulo — Set. 2026

influencée par des facteurs socioculturels et technologiques, favorise
I'escalade de la violence ; b) évaluer les difficultés liées a la collecte des
preuves numeériques et a 'adoption de mesures de protection efficaces ; et c)
appliquer les fondements de la criminologie féministe afin de critiquer et de
repenser les réponses pénales traditionnelles, en privilégiant les actions
préventives. La recherche adopte une approche dialectique qualitative et une
meéthode descriptive, fondées sur la collecte de données, une revue de la
littérature et 'analyse de la législation nationale applicable.

Mots-clés : Féminicide ; Violence Cybernétique ; Criminologie Féministe ;
Systeme Judiciaire.

RIASSUNTO

Il presente lavoro analizza l'interrelazione tra la violenza cibernetica contro le
donne e il femminicidio, evidenziando le sfide affrontate dal sistema
giudiziario nella prevenzione, nell'indagine e nell’accertamento della
responsabilita per tali reati. Si analizza come la violenza di genere
nell'ambiente digitale possa costituire un fattore di rischio per il
femminicidio, alla luce della criminologia femminista. Lo studio esamina le
fragilita istituzionali e propone strategie di contrasto, con particolare
attenzione a tre assi: a) comprendere come la violenza cibernetica, alimentata
da fattori socioculturali e tecnologici, favorisca I'escalation della violenza; b)
valutare le difficolta nella raccolta delle prove digitali e nell’adozione di
misure protettive efficaci; e c) applicare i fondamenti della criminologia
femminista per criticare e ripensare le tradizionali risposte penali,
privilegiando le azioni preventive. La ricerca adotta un approccio dialettico
qualitativo e un metodo descrittivo, basati sulla raccolta dei dati, sulla
revisione della letteratura e sull’analisi della legislazione nazionale
applicabile.

Parole chiave: Femminicidio; Violenza GCibernetica; Criminologia
Femminista; Sistema Giudiziario.

Introducao

Licenca Creative Commons: CC Attribution 4.0

116



Revista de Vitimologia e Justica Restaurativa - Ano 4 - Vol. 2 - SGdo Paulo — Set. 2026

egundo Pinheiro (2021, p. 34), vivemos a Terceira Onda da evolugao
humana, marcada pela tecnologia digital e pela Internet, que se
destacam pela velocidade na disseminacao e descentralizacao das
informagOes. Essa era transformou profundamente a comunicagao, a
interacdo, o aprendizado, o lazer e o consumo, tornando a tecnologia essencial
a vida contemporanea. Esse cendrio também favoreceu o surgimento dos
crimes virtuais, ou crimes cibernéticos, definidos por Filho e Montenegro
(2025, p. 175) como:
[...] podem ser descritos de forma ampla como atividades
ilegais ou qualquer ato ilicito em que o individuo (agente)
utiliza recursos tecnoldgicos, pela internet ou nao, sejam
computacionais, de comunicagao (com ou sem transmissao
por radiofrequéncia), hardware ou software, dispositivos
de armazenamento etc.

No campo da violéncia de género, a tecnologia ampliou a pratica de
delitos contra a honra, a imagem e a dignidade da mulher. A historica
associagao do feminino a fragilidade, somada a exposi¢ao nas redes sociais,
intensificou a vulnerabilidade, tornando o ambiente digital propicio a
reproducao de violéncias simbdlicas e materiais, muitas vezes culminando no
feminicidio.

Este estudo analisa a relacdo entre a violéncia cibernética contra
mulheres e o feminicidio, com foco nos desafios do sistema de justica na
prevencao, investigacao e responsabilizacao. Observa-se que o ambiente
digital, em vez de promover seguranga, tem reforcado desigualdades
estruturais e intensificado praticas violentas. A questdao central é: de que
forma a violéncia de género online atua como fator de risco para o
feminicidio, a luz da criminologia feminista?

A pesquisa propOoe examinar essas intersecoes, identificando
fragilidades institucionais e sugerindo estratégias preventivas. O trabalho
divide-se em trés partes: a primeira aborda a violéncia cibernética como fator
de risco, destacando aspectos socioculturais e tecnoldgicos que favorecem a
escalada da violéncia; a segunda analisa os desafios do sistema de justica na
coleta de provas digitais e na efetividade de medidas protetivas; a terceira
discute os limites da resposta penal tradicional e a necessidade de politicas
sob perspectiva de género. A relevancia do estudo alcanca a academia, por
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aprofundar o debate; a sociedade, ao conscientizar sobre a gravidade do tema;
e a comunidade juridica, ao propor solugdes criticas e alinhadas a
criminologia feminista.

1. Metodologia

A pesquisa adota uma metodologia descritiva com levantamento de
dados e revisdes bibliograficas, partindo da andlise critica da literatura
nacional e internacional sobre violéncia de género, feminicidio, violéncia
cibernética e criminologia feminista. As fontes foram levantadas em bases
como Scielo, Google Académico e periodicos especializados. Busca-se
demonstrar como a violéncia cibernética de género atinge, principalmente,
mulheres, em razao dos esteredtipos ligados ao exercicio da sexualidade
feminina, e como tais rétulos contribuem para a ocorréncia de casos de
feminicidio. A abordagem metodologica busca também destacar as lacunas
na prevencao institucional, sugerindo intervengoes que reforcem mecanismos
protetivos eficazes.

Como referencial teorico, a pesquisa se fundamenta na criminologia
feminista, que critica 0 modelo penal tradicional e propde a compreensao da
violéncia de género como um fendmeno estrutural, transversal e
multifacetado, manifestado também nas plataformas digitais. Esse referencial
permite repensar as praticas do sistema de justica, especialmente quanto a
prevencao da violéncia contra meninas e mulheres.

2. A Violéncia Cibernética Como Fator de Risco para o
Feminicidio: Aspectos Socioculturais e Tecnoldgicos.

A dindmica da vida em sociedade sofreu profundas transformacoes
com o advento da internet e o acelerado desenvolvimento das tecnologias da
informacgao e comunicagao. A criacdo de novas plataformas digitais e redes
sociais modificou substancialmente as formas de interacago humana,
ampliando as possibilidades de conexao e comunicagao em escala global.
Nessenovo cendrio, inclusive o exercicio da cidadania passou a se manifestar
também no ambiente virtual (Filho; Montenegro; 2025, p. 175).

Ocorre que, nao obstante os inegaveis beneficios proporcionados pela
internet e pelas tecnologias digitais, esses mesmos instrumentos também tém
sido utilizados como meios para a pratica de violéncias, discriminagoes e
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graves violagOes de direitos humanos. Observa-se, com preocupacao, que tais
praticas frequentemente tém como alvo segmentos historicamente
marginalizados e vulnerabilizados da sociedade, perpetuando, no ambiente
virtual, dinamicas de exclusao social que marcam a trajetoria historica desses
grupos. As mulheres compdem um dos principais exemplos de grupos
vulneraveis as multiplas formas de violéncia, que ndo se restringem aos
ambitos fisico e sexual, mas que tem se expandido para os espagos
cibernéticos:
E as formas de violéncia contra a mulher também se
adaptaram: mulheres sao assediadas, aliciadas e
ameacadas através de redes sociais; videos intimos sao
vazados; mulheres tém suas vidas expostas e destruidas. Se
o que é divulgado for algo que denigre a honra de terceiros,
a vitima terd a sua dignidade violada diante de milhares de
pessoas. E, por conta disso, perde o emprego, precisa
mudar de cidade, sofre ameaca e assédio e sua vida ¢é
colocada em suspenso (Vago, 2021, p. 159).

Nesses ambientes, a violéncia de género adquire novas configuragoes,
sendo instrumentalizada como forma de vinganga, perversao ou reforco de
comportamentos masculinos marcados por dominacao. Os atos praticados
contra mulheres no ambiente digital revelam uma faceta contemporanea e
alarmante da violéncia no Brasil, exigindo andlise critica e respostas
institucionais eficazes (Vago, 2021, p. 152). Bourdieu (2002) interpreta esse
fenomeno por meio do conceito de Dominagao Masculina, entendido como
uma forma de violéncia simbdlica que naturaliza a superioridade do homem
e a inferiorizacao da mulher. Essa logica de dominagao se sustenta por um
conjunto de mecanismos estruturais e simbdlicos, os quais sao reproduzidos
e legitimados por institui¢des sociais como a familia, o Estado, a igreja e a
escola, consolidando, assim, uma estrutura relacional marcada pela
desigualdade de género.

As diferencas bioldgicas entre homens e mulheres ainda sao
frequentemente mobilizadas como justificativa para a perpetuacao da
superioridade masculina. A partir dessa construcao, espera-se da mulher uma
dedicagao prioritaria ao ambiente doméstico e ao cuidado familiar. Esse
esteredtipo de fragilidade e subserviéncia feminina reforca um estado de

Licenca Creative Commons: CC Attribution 4.0

119



Revista de Vitimologia e Justica Restaurativa - Ano 4 - Vol. 2 - SGdo Paulo — Set. 2026

vulnerabilidade que se manifesta por meio do medo, da dependencia
economica, do sentimento de inferioridade, da culpabilizacao e do receio do
julgamento social, elementos que criam um ambiente propicio a instauracao
do ciclo da violéncia e a manutencao do siléncio diante das agressoes sofridas
(Leao et al., 2021, p. 5).

Esse cendrio de dominagao imposto a figura feminina manifesta-se de
forma especialmente intensa no campo da sexualidade, a qual historicamente
tem sido regulada por uma logica patriarcal que impde as mulheres o ideal
de contengao e castidade. Parte-se de uma premissa socialmente construida
de que a mulher ndo deve exercer sua sexualidade de forma plena e autdbnoma
(Pereira; Quevedo, 2021, p. 330). Nesse contexto, Sydow e Castro (2017)
destacam, diversas modalidades de delitos virtuais, com o objetivo de
evidenciar a gravidade da repercussao social e os danos de multiplas ordens
causados as vitimas. Dentre essas condutas, ressalta-se a exposicao
pornografica nao consentida, caracterizada pela divulgacdo de imagens,
audios ou videos de conteudo sexual sem a devida autorizacao da pessoa
retratada. Tal material pode incluir registros de atos sexuais ou cenas de
violéncia sexual, obtidos por meio de cameras ocultas ou em contextos de
intimidade consentida, mas posteriormente divulgados sem permissao.

No ambito dos crimes cibernéticos, surgem diferentes nomenclaturas
para condutas que envolvem a captagao e posterior utilizacdo de imagens
intimas como forma de coacdo ou chantagem, com a ameaga de divulgacao
caso a vitima nao se submeta as exigéncias do agressor. Dentre as principais
formas de violéncia virtual destacam-se a pornografia de vinganca (revenge
porn)!, a extorsao sexual, o assédio cibernético, perseguicao cibernética
(cyberstalking), o bullying cibernético e a ameaca cibernética. Vale ressaltar,
ainda, que grande parte desses crimes tem inicio a partir do contato
estabelecido por meio das redes sociais digitais, nas quais o agressor, muitas
vezes, busca conquistar a confianga da vitima antes de iniciar o ciclo de
violéncia. Ha casos, inclusive, em que o autor do crime, valendo-se de maior
dominio sobre tecnologias informaticas, consegue invadir dispositivos

1 De acordo com Pereira e Quevedo (2021, p. 324), com o advento da Lei n°13.718/2018 (BRASIL, 2018), passou a
ser expressamente tipificada como crime, no ordenamento juridico brasileiro, a conduta de divulgacdo de conteldo
intimo ndo consentido, pormeio da insercdo do artigo 218-C no Codigo Penal (BRASIL, 1940). O referido dispositivo
criminaliza o ato de oferecer, trocar, disponibilizar, transmitir, vender, expor a venda, distribuir, publicar ou divulgar,
por qualquer meio — inclusive por comunicacdo de massa ou por meio de sistemas informaticos ou telematicos —,
fotografias, videos ou quaisquer registros audiovisuais que contenham cena de estupro, estupro de vulneravel, ou que
facam apologia ou induzam a sua pratica, bem como cenas de sexo, nudez ou pornografia divulgadas sem o
consentimento da vitima.
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eletrOnicos para acessar remotamente imagens, videos e outras informacoes
pessoais, intensificando ainda mais a gravidade da ofensa (Leao et al., 2021, p.
12-13).

Tais praticas estdo entre os delitos virtuais mais recorrentes na
atualidade, e exigem atencao especial diante da intensidade e da
irreversibilidade dos danos causados. Tais prejuizos sao agravados pelas
dificuldades enfrentadas desde a fase investigativa até a persecucao judicial
(Sydow; Castro, 2017b). Segundo reportagem publicada pela Folha de Sao
Paulo, dados da Central Nacional de Dentincias de Crimes Cibernéticos da
SaferNet revelam que as dentncias de misoginia na internet aumentaram
quase trinta vezes entre os anos de 2017 e 2022, evidenciando a
vulnerabilidade digital das mulheres, que representam a maioria das vitimas
totalizando 74,3 mil registros no periodo (SaferNet, 2024).

No mesmo contexto, a titulo de exemplo, o Estado do Amazonas
apresentou um aumento de 128% nos crimes cibernéticos praticados contra
mulheres em 2024, em comparagdo com o ano anterior, conforme dados
divulgados pela Secretaria de Seguranca Publica do Estado (SSP-AM). Foram
contabilizados 526 casos em 2024, contra 230 ocorréncias em 2023, sendo os
crimes mais recorrentes nesse cendrio: ameagas, injurias, caltnias,
difamagoes, assédio sexual, vazamento de imagens intimas, perseguigao
(stalking), extorsao e compartilhamento nao autorizado de conteudos (Gl,
2025).

Esse expressivo crescimento das dentuincias de misoginia e violéncia
digital contra mulheres evidencia nao apenas o aprofundamento das
desigualdades estruturais de género no ambiente virtual, mas também expoe
as limitagdes do sistema de justica penal na resposta a esse tipo de
criminalidade. A complexidade dos crimes digitais, marcados pela
velocidade, volatilidade das provas e anonimato dos agressores, impoe
desafios significativos a producao de provas digitais e a efetividade das
medidas protetivas, especialmente em contextos de violéncia psicologica e
simbdlica que antecedem ou acompanham a violéncia de género online. E
nesse cendrio que se impoe o debate sobre a capacidade institucional do
Judiciario e dos érgaos de persecugao penal em assegurar a protecao integral
das vitimas.
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3. Desafios do Sistema de Justica na Producao de Provas
Digitais e na Efetividade das Medidas Protetivas Contra o
Feminicidio Online

Como fora abordado no tépico anterior, a violéncia digital de género
tem crescido de forma exponencial ao longo dos anos, em suas mais variadas
formas, e representa a expressao contemporanea do machismo estrutural.
Esse tipo de violéncia se manifesta por meio de ataques virtuais, exposi¢ao
nao consentida de imagens intimas, discursos de 6dio, perseguicoes online,
entre outras praticas e impoe novos e complexos desafios ao sistema de justica
criminal, sobretudo no que se refere a producao de provas digitais e a
efetividade das medidas protetivas.

Por serem condutas praticadas no mundo virtual, o alcance ¢é
potencializado, bem como a permanéncia e a repercussao desses atos,
tornando suas consequéncias muitas vezes mais graves do que a violéncia
ocorrida no espago fisico. Além disso, o anonimato e a impunidade que
permeiam o ambiente digital reforcam a sensacdo de permissividade e
reiteram a cultura de dominacao e silenciamento (Mackinnon, 2018). Tais
obstaculos se tornam ainda mais graves em casos nos quais as agressoes
digitais precedem ou acompanham formas extremas de violéncia de género,
como o feminicidio, revelando a necessidade de uma atuacdao mais eficiente,
integrada e tecnicamente preparada do aparato penal frente a realidade
digital. Uma das principais dificuldades enfrentadas pelo sistema de justica
criminal no enfrentamento a violéncia de género ¢ a sua seletividade
estrutural, que atravessa todo o processo penal, desde a investigacao até o
julgamento se manifestando tanto na negligéncia e impunidade dos
agressores, quanto na sobrevitimizacao de mulheres vitimas:

A violéncia de género € estruturante das relacoes de poder
na sociedade e, no contexto penal, manifesta-se tanto pela
vitimizacdo desproporcional das mulheres quanto pela
seletividade do sistema penal na persecucao desses crimes
(Bianchini, 2020).

O ordenamento juridico brasileiro tem avangado no enfrentamento a
violéncia digital contra as mulheres, por meio da criacdao e atualizagao de
dispositivos legais voltados a prevencao e responsabilizagao dos agressores.
A Lei Maria da Penha (Lei n® 11.340/2006), por exemplo, passou a ser
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interpretada de forma a permitir a aplicagio de medidas protetivas de
urgéncia também nos casos de violéncia digital, reconhecendo que os danos
causados no ambiente virtual podem ter consequéncias tao graves quanto as
violéncias fisicas e psicologicas diretas (Brasil, 2006).

Outros marcos normativos também tém sido fundamentais. O art. 147-
A do Codigo Penal (Brasil, 1940), que trata do crime de perseguicao (stalking),
abrange expressamente a perseguicao realizada por meios digitais, como o
assédio persistente em redes sociais, o envio repetido de mensagens abusivas
e as tentativas de contato indesejado que invadem a esfera de intimidade da
vitima. Ja o art. 218-C do Cddigo Penal (Brasil, 1940) criminaliza a divulgacao
nao autorizada de contetido intimo, pratica recorrente nos casos de vinganca
pornografica e exposicao publica de mulheres em redes sociais.

Nascimento e Carvalho (2024) tratam do crime de sextorsao que tem
como base juridica o crime de extorsao, tipificado no artigo 158 do Cddigo
Penal (Brasil, 1940)2. Embora haja uma relacao conceitual entre os dois delitos,
a sextorsao se distingue por sua dinamica especifica, caracterizada pela
ameaca de divulgacao de imagens, videos ou mensagens de conteuido intimo,
caso a vitima nao atenda as exigéncias do agressor. A Lei Carolina Dieckmann
(Lein®12.737/2012), criada em resposta ao caso da atriz que teve fotos intimas
vazadas apos a invasao de seu computador. A norma tipifica condutas como
a invasao de dispositivos eletronicos, furto de dados e divulgacao indevida
de informagOes pessoais, configurando um importante instrumento de
repressao aos crimes cibernéticos que afetam, de forma desproporcional, as
mulheres.

Com base nos dispositivos legislativos supracitados, observa-se que o
ordenamento juridico brasileiro tem avancado na criagio de mecanismos
voltados a prevencgao, protecao e repressao da violéncia de género praticada
no ambiente virtual. Tais instrumentos legais representam um marco
importante no enfrentamento as diversas formas de agressao digital, pois
possibilitam a atuacgao estatal mais efetiva na contencao de praticas abusivas
que, muitas vezes, precedem ou contribuem para a ocorréncia de
feminicidios.

Nesse contexto, reconhece-se que a violéncia digital nao € isolada, mas
sim parte de um ciclo continuo de violagao de direitos que pode culminar em

2 Art. 158. Constranger alguém, mediante violéncia ou grave ameaca, e com o intuito de obter, para si ou para outrem,
indevida vantagem econdmica, a fazer, tolerar que se faca ou deixar de fazer alguma coisa.
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formas extremas de violéncia letal, sendo, portanto, essencial que a legislacao
acompanhe as transformacgoes tecnologicas e sociais que permeiam as novas
formas de agressao. Apesar dos avangos legislativos no enfrentamento a
violéncia de género, as mulheres vitimas de violéncia digital ainda enfrentam
sérias limitagoes quanto a efetividade da Lei Maria da Penha no tocante aos
crimes praticados em ambiente virtual. Embora a norma preveja diversas
formas de violéncia, nao ha mencao expressa a pratica dessas condutas por
meio de tecnologias da informacao, lacuna que se mostra incompativel com o
atual cendrio social e com a crescente digitalizacao das relagoes interpessoais
e dos mecanismos de controle e opressao (Monteiro, 2019, p. 64).

Portanto, observa-se que, mesmo quando amparadas por medidas
protetivas de urgéncia, muitas mulheres continuam sendo vitimas de
agressoes virtuais por parte de ex-companheiros, que se utilizam das redes
sociais e outras plataformas digitais para intimidar, ameacar e expor
conteudos intimos, valendo-se do anonimato e da rapidez de propagacao da
internet:

Estes novos tipos de violéncia digital exigem uma
aplicacdo adaptada das medidas protetivas, como o
afastamento do agressor e a proibicao de contato. No
entanto, a implementagao e fiscalizacao dessas medidas
tornam-se mais complexas no ambiente digital, onde a
mobilidade e a natureza do espago virtual complicam o

monitoramento e a restricdo das agOes dos agressores
(Vilela et al., 2021).

Assim, torna-se evidente que a proibicao judicial de aproximagao nao é
suficiente para assegurar a integridade da vitima, quando a violéncia
ultrapassa o espago fisico e se desloca para o meio digital (Vogas, 2020, p. 57-
58). Além disso, é imprescindivel reconhecer que as medidas protetivas
atualmente previstas nao alcancam adequadamente os danos causados por
crimes digitais, cujas consequéncias sao, na maioria das vezes, irreversiveis.
A divulgacdo nao consentida de imagens ou videos intimos, por exemplo,
gera danos psiquicos e sociais profundos, pois, uma vez disseminado, o
conteudo dificilmente pode ser completamente removido das plataformas
digitais, perpetuando o sofrimento da vitima e evidenciando a necessidade
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urgente de adequacdo legislativa e judicial a realidade tecnoldgica
contemporanea (Voga, 2020, p. 58).

A obtengao de provas digitais em crimes cibernéticos também
representa um desafio para o sistema de justiga criminal. Como destaca Matos
(2021), a prova digital possui natureza instavel, dispersa e imaterial, o que
exige do processo investigativo cuidados rigorosos quanto a sua coleta,
preservagao e integridade. A volatilidade dos dados digitais, a rapidez com
que sao transmitidos e a possibilidade de anonimizagao tornam dificil a
vinculacao direta de um determinado conteddo ofensivo a um autor
especifico. Além disso, a legislacdo vigente ainda ¢ marcada por lacunas
interpretativas dificultando a agao célere e eficaz dos orgaos de policia
criminal. Em muitos casos, a auséncia de estrutura técnica, de capacitagao
adequada e de mecanismos de cooperacgao internacional torna quase inviavel
a producao de prova confidvel, especialmente diante da natureza
transnacional da internet (Matos, 2021, p. 374).

Essa dificuldade é ainda mais acentuada quando se trata de crimes
cibernéticos de género. A instabilidade da prova digital, aliada a auséncia de
legislacao clara sobre sua coleta imediata, pode resultar na impunidade do
agressor e na revitimizagio da mulher, que frequentemente precisa
comprovar o ocorrido sem o apoio técnico necessario. A especificidade da
prova digital exige nao apenas recursos tecnoldgicos avangados, mas também
formagao especializada dos profissionais envolvidos, uma vez que a
manipulagao incorreta de dispositivos pode comprometer dados valiosos e
inviabilizar a responsabilizacao penal (Matos, 2021, p. 378).

4. Criminologia Feminista e as Limitacoes da Resposta
Penal Tradicional Frente a Violéncia de Género Tecnoldgica

Garcia-Pablos de Molina (2009, p. 53) apresenta uma definicao
contemporanea da Criminologia, caracterizando-a como uma ciéncia
empirica e interdisciplinar, cujo objeto de estudo compreende o crime, o
criminoso, a vitima e as formas de controle social. Partindo deste conceito, é
necessario compreender que esse campo, historicamente, foi construido a
partir de perspectivas predominantemente masculinas. A luta das mulheres,
especialmente por meio do movimento feminista que traziam reivindicagoes
abolicionistas e a luta pelo sufrdgio feminino, no século XIX, abriram
caminhos para a percepc¢ao da posicao desproporcional ocupada pela mulher

Licenca Creative Commons: CC Attribution 4.0

125



Revista de Vitimologia e Justica Restaurativa - Ano 4 - Vol. 2 - SGdo Paulo — Set. 2026

na criminologia, sejana condigao de autora, sejana de vitima (Smart. 1976, p.
40).

Esse avanco tedrico permitiu o surgimento de reflexdes que conectam o
estudo do crime as teorias feministas, problematizando as estruturas de poder
que sustentam desigualdades de género. No campo juridico, sobretudo no
Direito Penal, ainda predomina um ambiente patriarcal e misdgino que, de
forma velada ou explicita, busca inferiorizar a mulher em qualquer posicao
processual que ocupe. Tal como aponta Beauvoir (2009, p. 15-16), a
humanidade é masculina, e a forma como se definem socialmente os papéis
de género, na medida em que associam ao feminino caracteristicas de
fragilidade, pecado, culpa ou seducao, reforca um imagindrio que legitima a
dominac¢ao masculina.

Essaldgica é perpetuada por institui¢des de controle social informal que
reproduzem e naturalizam hierarquias de género. Nesse sentido, o
pensamento de Baratta (1999, p. 29) se mostra relevante ao afirmar que a
perspectiva feminista evidencia a indole masculina que permeia tanto a
estrutura da criminalidade quanto a propria ciéncia criminologica. Assim, em
uma sociedade marcadamente patriarcal, as normas e valores masculinos sao
tomados como universais e corretos, resultando na exclusao e vitimizacao
recorrente das mulheres.

Portanto, ao analisar a criminologia em sua formulagao tradicional,
observa-se que se trata de um saber historicamente construido por homens e
para homens, no qual o feminino € frequentemente colocado como objeto, e
nao como sujeito da discussao. A manutencao da mulher em papéis
socialmente impostos constitui o parametro adotado por uma estrutura
patriarcal que, ao naturalizar tais esteredtipos, perpetua a violéncia de género.
E a partir dessa constatagio que emerge a criminologia feminista, uma
vertente critica que busca remodelar as relagdes de poder existentes,
denunciando a auséencia da voz feminina como elemento central na produgao
de conhecimento e reivindicando o reconhecimento da mulher como simbolo
de autonomia, forca e protagonismo social (Mendes, 2014, p. 161).

Essa ideia de subordinagao também se revela na objetificagao do corpo
feminino, que o reduz a condicdo de objeto sexual e reforca sua
vulnerabilidade a diversas formas de violéncia. No ambiente digital, essa
objetificacao assume novas dimensoes, pois imagens, videos e dados pessoais
de mulheres passam a ser capturados, compartilhados e manipulados como
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se fossem mercadorias. Tal cenario afeta, sobretudo, a sexualidade feminina,
ainda marcada pela premissa cultural de que a mulher nao deve exercer sua
sexualidade de forma plena, devendo manter-se contida e casta (Toscano,
2025, p. 38-40).

Essa repressao contribui para que sejam vitimas frequentes de crimes
cibernéticos de género, utilizados como mecanismo de controle e punicao
simbolica ao exercicio de sua liberdade sexual. Nesse sentido, a criminologia
feminista revela que tais praticas nao sao fatos isolados, mas expressoes
contemporaneas de um sistema patriarcal que se reinventa no espago virtual
para manter estruturas histdricas de dominacao de género (Pereira; Quevedo,
2021, p. 326). Com a exposicao nao consensual da intimidade da mulher no
mundo virtual, configura-se a violagao de sua dignidade sexual, levando-a a
buscar amparo no sistema juridico-penal. Entretanto, frequentemente, essa
vitima acaba vivenciando o que Rosa (2021, p. 20) chama de sobrevitimizagao,
fendmeno que se caracteriza pela violagao de seus direitos fundamentais no
curso do processo penal.

Assim, com a perpetuagao da logica patriarcal, misogina e machista no
interior das institui¢Oes juridicas, o acesso a justica se torna algo dificil, mas
também reforca as estruturas historicas de opressao que a criminologia
feminista busca desvelar e combater. A violéncia contra a mulher tende a se
manifestar de forma ciclica e progressiva. No contexto da violéncia digital,
ameacas virtuais, perseguicoes online e exposicao de conteido intimo podem
funcionar como etapas iniciais de um processo de escalada que, se nao
interrompido, culmina em agressoes fisicas graves ou até no assassinato da
vitima. Em muitos casos, o agressor, sentindo-se impune devido a dificuldade
de rastreamento e responsabilizacao nos crimes cibernéticos, passa a agir de
forma cada vez mais audaciosa e violenta, reforcando o risco letal:

Assim, vé-se que a pratica cultural de violéncia contra a
mulher e os sistemas discriminatorios de género
ultrapassaram os limites territoriais fisicos, adaptando-se a
novas formas de tecnologias da comunicagao e tendo suas
capacidades potencializadas, seja pelo anonimato dos
individuos, seja pelo alcance dessas novas plataformas de
comunicagao online (Brasil, 2021, p. 40).
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Portanto, a violéncia de género tecnoldgica, nao se restringe a danos
emocionais e a violagao da intimidade e da dignidade sexual da mulher. Ela
pode constituir um importante fator de risco para a escalada da violéncia até
o ponto extremo do feminicidio (Brasil, 2021, p. 26). Quando a intimidade da
vitima é exposta sem consentimento, nao se trata apenas de um ataque a sua
vida privada, mas de um mecanismo de controle e punicdo que busca
fragiliza-la social, psicoldgica e economicamente. Essa vulnerabilidade pode
ser explorada pelo agressor para manter uma relagao abusiva ou para exercer
chantagem continua, criando um cendrio de isolamento e medo que favorece
a intensificacao das agressoes.

Além disso, a propria sobrevitimizagao vivenciada pelas mulheres no
sistema de justica criminal contribui para esse risco. Ao nao encontrar
protecao efetiva nas medidas judiciais e ao ser submetida a julgamentos
morais e discriminagao institucional, a vitima pode se ver desamparada e sem
alternativas de seguranca:

[...] é facilmente perceptivel nas instituicdes brasileiras,
principalmente em se tratando de delitos sexuais.
Frequentemente, durante os seus depoimentos as vitimas
sao submetidas a perguntas indiscretas e insinuagoes sobre
0 seu comportamento, e constantemente, ocorre uma
desconfiangca perante a sua versao dos acontecimentos,
como se o0 seu testemunho nao fosse suficiente, sendo
necessario uma confirmagao por outra pessoa (Rosa, 2021,

p. 21).

A ausencia de respostas rapidas e adequadas por parte do Estado nao
apenas agrava o sofrimento, como também aumenta a probabilidade de o
agressor interpretar tal inércia como uma autorizagao tacita para continuar e
intensificar a violéncia. Nesse contexto, a criminologia feminista alerta que o
feminicidio raramente € um evento isolado: ele €, muitas vezes, o apice de
uma escalada de violéncias, no qual a violéncia tecnologica desempenha um
papel silencioso, mas potencialmente letal.

Conclusao

E inegavel o fato de que a internet surge como uma das principais
plataformas contemporaneas para a troca de informagoes, a socializacao e a
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mobilizacao social, transformando significativamente a forma como as
pessoas se relacionam e participam da vida publica. Entretanto, nao é dificil
prever que a criminalidade se apropriaria desses mecanismos diante da
crescente e intensa utilizagao da tecnologia, impondo novos e complexos
desafios ao sistema de justica criminal (Viana, 2024, p.512).

Mas é também, exatamente nesses ambientes digitais que surgem as
formas de violéncia direcionadas as mulheres utilizando a internet como local
de cometimento de crimes relacionados ao género, bem como instrumento na
pratica delituosa. Frente a esse cenario paradoxal, emerge o problema central
deste estudo: De que maneira a violéncia de género no ambiente digital atua
como fator de risco para o feminicidio, a luz da criminologia feminista?

A resposta para tal questionamento requer uma analise critica das
estruturas institucionais que compoem o sistema de justica penal, sobretudo
no que tange ao atendimento das demandas de mulheres vitimas de violéncia
virtual de género. Muitas vezes, nota-se a falta de preparo dos agentes
publicos, a perpetuacdo de estigmas e a deslegitimacao das experiéncias
dessas mulheres, o que intensifica o sofrimento gerado pela violéncia sofrida
no ambiente digital. Essa falha institucional nao apenas falha em garantir
protecdo e reparagao, como também contribui para a escalada da violéncia,
podendo culminar em situagOes extremas como o feminicidio.

Além disso, esses novos tipos de violencia digital exigem a aplicacao
adaptada das medidas protetivas previstas em lei, como o afastamento do
agressor e a proibicao de contato. Contudo, a implementacao e fiscalizagao
dessas medidas tornam-se mais complexas no ambiente virtual, onde a
mobilidade e a natureza fluida do espago dificultam o monitoramento e a
restricao das agoes dos agressores. Dessa forma, o sistema acaba refor¢cando
um ciclo de silenciamento, revitimizacao e exclusao, que coloca em risco a
vida e a dignidade das mulheres.

Embora a legislacao nacional exista para combater a violéncia online
contra mulheres, na pratica ela € insuficiente devido a omissao institucional,
falta de politicas eficazes e preparo inadequado dos operadores do Direito. A
desinformagao, o machismo, amisoginia estrutural e a lentidao nas dentincias
revitimam as vitimas, que enfrentam dificuldades para obter justica, o que
aumenta o risco de feminicidio.

No primeiro topico, constatou-se que a violéncia cibernética de género,
ainda pouco visibilizada, é fator relevante de risco para o feminicidio, pois
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intensifica desigualdades e dinamicas de domina¢do masculina. Praticas
como assédio online, cyberstalking, discurso de o6dio e exposi¢do nao
consentida reforcam a subordinacdo feminina e podem iniciar um ciclo de
agressoes que evolui para a violéncia letal. A arquitetura permissiva das
plataformas e a impunidade ampliam esse risco, demandando respostas
estatais rdpidas e efetivas. Na segunda segao, observou-se que a violéncia de
género online impde ao sistema de justica desafios técnicos e estruturais que
fragilizam a protegao as vitimas e a responsabilizacao dos agressores. A
volatilidade e o carater transnacional das provas digitais, somados a falta de
capacitagao técnica e de protocolos padronizados, dificultam a persecucao
penal e favorecem a impunidade. Emboraa legislagao prevejamecanismos de
enfrentamento, sua aplicagio no ambiente digital é limitada, pois a
mobilidade e o0 anonimato reduzem a eficdcia das medidas protetivas.

No terceiro item, verificou-se que a criminologia feminista revela a
insuficiéncia da resposta penal tradicional, estruturada sob logica patriarcal,
para lidar com a violéncia de género mediada por tecnologia. O sistema de
justica, marcado por praticas discriminatdrias, minimiza a gravidade da
violéncia digital e ignora seu potencial letal, favorecendo sua continuidade.
Ao evidenciar a invisibilizagdo da experiéncia feminina, a criminologia
feminista reforca a necessidade de politicas publicas que unam prevencao,
educacao digital, responsabilizagao efetiva e ruptura das estruturas de
dominacao de género, interrompendo o ciclo que pode levar ao feminicidio.

Conclui-se que a violéncia cibernética contra mulheres integra um
conjunto de opressdes estruturais que pode culminar no feminicidio,
agravado pela omissao institucional e pela ineficdcia estatal. E necessério ir
além da repressao, adotando medidas integradas de prevencao, protecao e
educagao digital. Propde-se a criagao de protocolos unificados para provas
digitais, capacitagio continua de operadores do Direito e agentes de
seguranca, ampliacio de campanhas educativas e tipificacoes legais mais
precisas para novas formas de agressao tecnologica. Apenas uma abordagem
multidisciplinar, com perspectiva de género e adaptada a realidade digital,
pode assegurar protecao integral e reduzir o risco de violéncia letal.
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