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RESUMO

A violéncia digital contra mulheres e meninas se configura como uma viola-
¢do multidimensional de direitos fundamentais, exigindo uma anélise biop-
sicossocial e juridica que articule a prote¢dao de dados pessoais, as garantias
constitucionais e as intersec¢des de género, raca e classe. O presente artigo
examina a prote¢dao de dados como direito fundamental no contexto da vio-
léncia digital contra mulheres e meninas, sob a perspectiva do constitucio-
nalismo contemporaneo e da teoria interseccional. Partindo de referenciais
como a Lei Geral de Protecao de Dados (LGPD), a Constituicdo Federal de
1988 e os estudos de Kimberlé Crenshaw, busca-se demonstrar como a au-
séncia de mecanismos eficazes de tutela pode agravar a vulnerabilidade de
mulheres e meninas expostas a ataques virtuais. Conclui-se pela necessidade
de uma interpretacdo constitucional expansiva que incorpore a dimensdo
interseccional na regula¢ao da protegao de dados.
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Palavras-chave: Protecao de dados; Violéncia digital; Direitos e Garantias
Fundamentais; Interseccionalidade; Constitucionalismo.

ABSTRACT

Digital violence against women and girls constitutes a multidimensional vi-
olation of fundamental rights, requiring a biopsychosocial and legal analysis
that articulates personal data protection, constitutional guarantees, and the
intersections of gender, race, and class. This article examines data protection
as a fundamental right in the context of digital violence against women and
girls, from the perspective of contemporary constitutionalism and intersec-
tional theory. Drawing on frameworks such as the General Data Protection
Law (LGPD), the 1988 Federal Constitution, and the studies of Kimberlé
Crenshaw, the article seeks to demonstrate how the absence of effective pro-
tection mechanisms can exacerbate the vulnerability of women and girls ex-
posed to cyberattacks. The article concludes that an expansive constitutional
interpretation that incorporates the intersectional dimension into data pro-
tection regulation is necessary.

Keywords: Data protection; Digital violence; Fundamental Rights and Guar-
antees; Intersectionality; Constitutionalism.

RESUMEN

La violencia digital contra mujeres y nifias se configura como una violaciéon
multidimensional de derechos fundamentales, requiriendo un anélisis biop-
sicosocial y juridico que articule la proteccion de datos personales, las garan-
tias constitucionales y las intersecciones de género, raza y clase. Este articulo
examina la proteccion de datos como un derecho fundamental en el contexto
de la violencia digital contra mujeres y nifias, bajo la perspectiva del cons-
titucionalismo contemporaneo y la teoria interseccional. Basandose en refe-
rencias como la Ley General de Protecciéon de Datos (LGPD), la Constitucion
Federal de 1988 y los estudios de Kimberlé Crenshaw, se busca demostrar
coémo la ausencia de mecanismos efectivos de proteccion puede agravar la
vulnerabilidad de mujeres y nifias expuestas a ataques virtuales. Se concluye
la necesidad de una interpretacién constitucional expansiva que incorpore la
dimension interseccional en la regulacion de la proteccion de datos.

Palabras clave: Proteccion de datos; Violencia digital; Derechos y Garantias
Fundamentales; Interseccionalidad; Constitucionalismo.
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RESUME

La violence numérique a 'encontre des femmes et des filles constitue une
violation multidimensionnelle des droits fondamentaux, nécessitant une
analyse biopsychosociale et juridique qui articule la protection des données
personnelles, les garanties constitutionnelles et les interconnexions liées au
genre, a la race et a la classe sociale. Cet article examine la protection des
données en tant que droit fondamental dans le contexte de la violence nu-
mérique a 'encontre des femmes et des filles, sous I'angle du constitutionna-
lisme contemporain et de la théorie intersectionnelle. En s’appuyant sur des
références comme la Loi Générale sur la Protection des Données (LGPD),
la Constitution Fédérale de 1988 et les travaux de Kimberlé Crenshaw, il
cherche a démontrer comment I'absence de mécanismes de protection ef-
ficaces peut aggraver la vulnérabilité des femmes et des filles exposées aux
attaques virtuelles. Il est conclu que la nécessité d'une interprétation consti-
tutionnelle élargie qui integre la dimension intersectionnelle dans la régula-
tion de la protection des données est impérative.

Mots-clés: Protection des données; Violence numérique; Droits et Garanties
Fondamentaux; Intersectionnalité; Constitutionnalisme.

RIASSUNTO

La violenza digitale contro donne e ragazze si configura come una viola-
zione multidimensionale dei diritti fondamentali, richiedendo un’analisi
biopsicosociale e giuridica che unisca la protezione dei dati personali, le ga-
ranzie costituzionali e le intersezioni di genere, razza e classe. Il presente
articolo esamina la protezione dei dati come diritto fondamentale nel conte-
sto della violenza digitale contro donne e ragazze, attraverso la prospettiva
del costituzionalismo contemporaneo e della teoria intersezionale. Facendo
riferimento alla Legge Generale sulla Protezione dei Dati (LGPD), alla Co-
stituzione Federale del 1988 e agli studi di Kimberlé Crenshaw, si cerca di
dimostrare come l'assenza di strumenti efficaci di tutela possa aumentare
la vulnerabilita di donne e ragazze esposte ad attacchi virtuali. Si conclude
che € necessaria un'interpretazione costituzionale espansiva che includa la
dimensione intersezionale nella regolamentazione della protezione dei dati.

Parole chiave: Protezione dei dati; Violenza digitale; Diritti e Garanzie Fon-
damentali; Intersezionalita; Costituzionalismo.

Licenca Creative Commons: CC Attribution 4.0

233



Revista de Vitimologia e Justica Restaurativa - Ano 3 - Vol. 3 - S@o Paulo - Out. 2025

Introducdo

contexto contemporaneo da Sociedade da Informacao intensificou

novas formas de violéncia de género, entre as quais se destaca a vio-

léncia digital." A violéncia digital contra mulheres emerge como um
fend6meno complexo, no qual a exposi¢ao nao consensual de dados pessoais,
o revenge porn’ e o assédio virtual® revelam-se, também, como instrumentos
de opressao de género.

Nesse contexto, a prote¢do de dados, direito fundamental positivado,
ganha relevo ndo apenas como garantia de privacidade, mas como condi¢do
para o exercicio pleno da dignidade e cidadania. A Constitui¢do Federal de
1988, em seu artigo 5°, inciso X, assegura a inviolabilidade da intimidade e
da vida privada, enquanto o artigo 5°, inciso XII, protege o sigilo de comu-
nicagoes.

Contudo, a efetividade dessas normas esbarra na dinamica intersec-
cional* que permeia a violéncia digital, em especial quando se aponta para
pessoas com marcadores sociais sobrepostos® - pois enfrentam riscos amplia-
dos - a exemplo de mulheres e meninas negras, LGBTQIA+ e outros grupos
com menores representa¢des populacionais.

1. A obra de Kimberlé Crenshaw acerca da Interseccionali-
dade e Vulnerabilidades Digitais: Uma Perspectiva Critica
sobre a Efetivacdo de Direitos

A compreensdo da interseccionalidade como ferramenta analitica para
o Direito constitucional contemporaneo implica o reconhecimento de que as
desigualdades ndo se manifestam de maneira isolada, mas interdependen-
te. A nocao de interseccionalidade, cunhada por Kimberlé Crenshaw busca
justamente dar conta da complexidade das formas de opressdo que afetam
sujeitos situados na confluéncia de multiplos marcadores sociais, como raca,
género, classe, sexualidade e territério.® Ao serem invisibilizadas pelas cate-
gorias juridicas tradicionais, essas intersec¢Oes produzem uma espécie de
“cegueira normativa” que compromete a efetividade dos direitos fundamen-
tais, inclusive no ambito digital.”

O ambiente digital, a0 mesmo tempo que delimita formas de expres-
sdo e de engajamento, também amplia as possibilidades de exposi¢do, vigi-
lancia e violéncia simbolica e material contra pessoas e grupos vulnerabili-
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zados. Segundo relatério da cibervioléncia e ciberassédio contra mulheres
e meninas no marco da Convencao de Belém do Pard, uma alianga entre
a Organizacdo dos Estados Americanos e a ONU Mulheres no ambito da
Iniciativa Spotlight na América Latina (ONU Mulheres, 2023), mulheres de
comunidades indigenas, negras, LGTBIQ+ e ativistas para direitos das mu-
lheres estdo entre os grupos mais expostos a praticas de violéncia digital
sistematica, formas de violéncia que, longe de serem aleatdrias, reproduzem
desigualdades estruturais e operam com base em padrdes discriminatérios
inscritos nas arquiteturas tecnoldgicas.

Nesse contexto, a interseccionalidade oferece uma chave interpretati-
va indispensével a analise da protecdao de dados como direito fundamental.
A obra de Kimberlé Crenshaw, especialmente em seus escritos compilados
sobre interseccionalidade e intencionalidade® representa uma contribui¢do
para o debate juridico e social contemporaneo e explora como estruturas de
poder operam de maneira sobreposta, criando formas tnicas de discrimi-
nacao que nao sdo capturadas por analises unidimensionais. O conceito de
intencionalidade, em particular, é abordado nao apenas como um elemento
subjetivo da a¢do humana, mas como um mecanismo estrutural que reforga
desigualdades.

Seu ensaio seminal “Demarginalizing the Intersection of Race and Sex: A
Black Feminist Critique of Antidiscrimination Doctrine, Feminist Theory and Anti-
racist Politics” (1989) argumenta que a intencionalidade por trds das politicas
discriminat6rias muitas vezes € obscurecida por uma abordagem juridica
que isola categorias de opressdo. A autora demonstra como a intencionalida-
de do sistema juridico — ainda que ndo declarada — culmina no fracasso em
reconhecer a interseccionalidade e, por sua vez, resulta em politicas que ig-
noram as experiéncias especificas de mulheres negras, tratando-as como me-
ras extensOes de grupos homogeéneos, de modo a excluir narrativas plurais’.

A aplicagao desse conceito revela-se determinante para a anélise de ca-
sos concretos. Por exemplo, em “Mapping the Margins: Intersectionality, Iden-
tity Politics, and Violence Against Women of Color” (1991), Crenshaw examina
como a intencionalidade institucional molda a resposta a violéncia domés-
tica contra mulheres ndo brancas. As estruturas legais frequentemente pres-
supdem um sujeito universal de prote¢do, negligenciando como raga e classe
influenciam o acesso a justiga, critica que expde como a intencionalidade,
mesmo quando ndo explicitamente discriminatéria, pode perpetuar a margi-
naliza¢do™. Seus escritos desafiam o Direito a reconhecer que a neutralidade
aparente de normas e politicas muitas vezes carrega um viés estrutural.
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Defere-se que a auséncia de um proposito discriminatério declarado
nao significa a auséncia de um efeito discriminatorio, perspectiva que redefi-
ne a responsabilidade juridica, exigindo uma interpreta¢ao mais abrangente
dos fendmenos de opressdao e multiplas vulnerabilidades incidentes.

Em sintese, a contribui¢do de Crenshaw oferece um marco tedrico fer-
ramental para repensar conceitos juridicos como discriminagao, igualdade e
justica. A andlise da intencionalidade ndo como um ato isolado, mas como
um fend6meno enraizado em estruturas de poder, amplia o horizonte do pen-
samento no Direito e nas ciéncias sociais.

Akotirene (2019) afirma que pensar a interseccionalidade como “teoria
do enfrentamento” exige que se reconhecam os atravessamentos historicos
e politicos que moldam as experiéncias de grupos minorizados, inclusive
no modo como sdo retratados, quantificados e controlados por sistemas de
dados. A autora enfatiza que a coleta e o tratamento de dados, ao nao consi-
derarem tais marcadores sociais, podem intensificar a marginalizac¢ao e re-
forgar estigmas e exclusdes.

A integracdo da teoria interseccional a hermenéutica constitucional,
como proposto por Patricia Hill Collins (2000) implica o reconhecimento de
que a vulnerabilidade ndao é um atributo individual, mas resultado de um
contexto estrutural de opressGes (raga, género e classe social)/vulnerabili-
zacOes/violéncias cruzadas. Dessa maneira, a analise das vulnerabilidades
digitais deve ser orientada por uma leitura que permita ao Direito atuar de
forma a reconhecer desigualdades e operando para sua superacdo, no sen-
tido de implementar principios constitucionais cogentes como a igualdade.

Diante disso, a prote¢ao de dados deve ser pensada nao apenas como
técnica de conformidade institucional, mas como garantia material de pro-
te¢do a direitos fundamentais, implicando a¢des diferenciadas do Estado e
atores como plataformas tecnolégicas voltados a assegurar que grupos em
maior situacao de risco e com situagdes cumuladas de vulnerabilidades te-
nham acesso a mecanismos adequados de defesa e reparagao.

2. Violéncia on-line contra mulheres e meninas como sin6-
nimo ou subtipo de violéncia contra a mulher

O conceito de violéncia on-line ndo trata de fendmeno isolado, mas,
sim, de nova forma de expressdao de violéncia inserida em um contexto de
protecdo normativa estruturada e voltada ao enfrentamento a violéncia de
genero.
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A esteio do informe sobre cibervioléncia e ciberassédio contra mulhe-
res e meninas no marco da CBP (ONU Mulheres, 2023), trata-se de um novo
ambiente para a expressao de diferentes tipos de violéncia e viola¢des de
direitos, cuja positivagdo ocorre em termos amplos, sem que, muitas vezes,
contenha as especifica¢cdes necessarias de um determinado tipo penal para
que se conceitue como tal, frente a novos contextos tecnologicos. Adota-se,
portanto, o conceito de que a violéncia de género on-line é reconhecida como
uma manifestagdo da violéncia baseada em género, conforme definido pela
Convengao Interamericana para Prevenir, Punir e Erradicar a Violéncia con-
tra a Mulher (Convengao de Belém do Pard, 1994), ratificada pelo Brasil.

A violéncia contra a mulher constitui viola¢ao de direitos humanos e
liberdades fundamentais, incluindo o direito a vida, a liberdade, a integrida-
de (fisica, psiquica e moral) e a dignidade. A modalidade digital expande os
meios e 0s contextos em que essas ofensas se materializam, atingindo igual-
mente as esferas intima, social e politica. Nesse contexto, macula multiplos
direitos humanos e fundamentais de mulheres e meninas, dentre os quais
mais comumente se encontram: direito a viver uma vida livre de violéncia,
direito a liberdade de expressao e acesso a informacdo, direito a privacidade
e a protecao de dados pessoais, direito de reunido e liberdade de associacao,
direito a integridade pessoal, o livre desenvolvimento da personalidade e
direitos sexuais e reprodutivos'.

Em termos internacionais, os artigos 1.1°; 2°; 7° e 8° da Convengao de
Belém do Pard (“CBP”), ratificada pelo Brasil — portanto, norma com status
supralegal'> — positiva a prote¢do de forma contextualizada a aplica¢do ao
texto constitucional, da Lei Maria da Penha e dos demais dispositivos vigen-
tes voltados ao tema.

Por meio dessa norma, reconhece-se a responsabilidade internacional
dos Estados por omissdo, inclusive quando se abstém de atuar diante de
violéncias praticadas por particulares, como ocorre frequentemente em con-
textos de violéncia on-line. Nesse mesmo sentido, complementa a obrigacao
e exige a adaptacdo do direito interno para assegurar a eficacia dos direitos
consagrados na Convencao, incluindo, portanto, a prote¢do adequada contra
a cibervioléncia®. Além disso, ocorre a positivacdo da elevac¢ao da protecdo
contra a violéncia de género a categoria de dever especifico e proativo.

O artigo 7° consagra expressamente a obrigacdo de atuacdo com a “di-
ligéncia devida” - conceito juridico que imp&e ao Estado o dever de adotar
medidas eficientes nos @mbitos legislativo, administrativo, educacional e ju-
dicial para evitar a perpetuacdo da violéncia estrutural. A luz dos desafios
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contemporaneos, essa diligéncia deve abranger o ambiente digital, onde se
3 ~ . V4

manifestam novas formas de agressdo, como “cyberstalking, vazamento de

imagens intimas, discursos de 6dio e assédio em redes sociais.

Por sua vez, o artigo 8° amplia o alcance da obriga¢do estatal ao incluir
medidas especificas e progressivas, como a capacitagdo de agentes publicos,
a promoc¢ao de mudancas culturais e a cria¢do de servicos especializados, o
que reforga o entendimento de que o combate a violéncia de género — inclu-
sive virtual — demanda a¢Ges estruturais e integradas, com envolvimento
do Estado e da sociedade civil. Nesse sentido, a auséncia de politicas publi-
cas adequadas ou de marcos legais direcionados ao enfrentamento da vio-
léncia de género on-line pode configurar violagao direta as normas vigentes,
responsabilizando internacionalmente o Estado brasileiro nos termos da ju-
risprudéncia da Corte Interamericana de Direitos Humanos, que destacam a
necessidade da cria¢do de protocolos especificos e legislacdo que reconhega
a cibervioléncia como uma violacao auténoma e interseccional dos direitos
humanos.

Sob a perspectiva da Constitui¢ao Federal de 1988, a violéncia de gé-
nero on-line compromete diferentes direitos fundamentais. Entre eles, des-
taca-se o direito a vida livre de violéncia (art. 5°, caput e inciso III), cuja pro-
te¢do deve ser garantida pelo Estado em todas as suas formas, inclusive no
ambiente virtual.

A EC 115/2022, ao incluir a protecdo de dados pessoais como direito
fundamental no artigo 5°, inciso LXXIX, reforca a necessidade de salvaguar-
da contra a exposi¢do indevida dessas informacGes, pratica recorrente nos
casos de pornografia de vinganca, divulga¢ao de informagdes pessoais sem
autoriza¢do — doxing - e outras formas de abuso digital.

Adicionalmente, direitos como a liberdade de expressdo e de acesso a
informagao (art. 5°, incisos IV, IX e XIV) sdo diretamente impactados quando
mulheres sdo silenciadas, ameagadas ou se autocensuram devido a perse-
guicdo e ao assédio online. Esse fendmeno, conhecido como censura de géne-
ro, contribui para dificultar e/ou impedir que as mulheres participem plena-
mente da vida e do debate ptblicos e pode afetar, inclusive, o engajamento
em questoes politicas, culturais e sociais.

O direito a privacidade (art. 5°, inciso X) e a protecdo de dados pesso-
ais — sensiveis ou ndo - é igualmente violado quando informac&es intimas
sdo indevidamente divulgadas sem consentimento, constituindo atentado a
autonomia e a dignidade da pessoa. A LGPD, quando aplicada ao contex-
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to de violéncia contra mulheres, deve ser interpretada de forma a proteger
as vitimas de forma ampla contra contra praticas de vigilancia, exposicdo e
controle da identidade digital de mulheres, pautadas no género.

3. A Protecdo de Dados como Direito Fundamental no Bra-
sil

A consolidacdo do direito a prote¢do de dados pessoais como direito
fundamental no Brasil representa uma resposta normativa as transformacdes
provocadas pela Sociedade da Informac¢do, marcada pela coleta, tratamento
e compartilhamento massivo de dados e é fruto de um processo de amadure-
cimento legislativo e constitucional que reflete preocupagdes crescentes com
a autodeterminagao informativa, a privacidade e os riscos inerentes a logica
algoritmica de controle e vigilancia.

A LGPD é considerada o marco regulatério inaugural do tema no Bra-
sil - inspirando-se em grande medida no Regulamento Geral de Protecao de
Dados da Unido Europeia (Regulation (EU) 2016/679 — GDPR)* ** - e esta-
belece os principios, fundamentos e bases legais para o tratamento de dados
pessoais por agentes publicos e privados. Entre seus pilares, destacam-se os
principios da finalidade, necessidade, transparéncia, seguranga, prevengao
e nao discriminacdo, além do reconhecimento explicito de direitos dos titu-
lares de dados ao acesso, corre¢do, portabilidade e elimina¢ao das informa-
¢Oes pessoais contidas em bases de dados.

A positivagao constitucional do direito a prote¢do de dados consoli-
dou-se com a promulgagdo da Emenda Constitucional n° 115, de 10 de fe-
vereiro de 2022, a qual incluiu no rol do artigo 5° da Constitui¢do Federal o
dispositivo: “é assegurado, nos termos da lei, o direito a prote¢do dos dados
pessoais, inclusive nos meios digitais”®. A inclusdo dessa nova categoria na
Carta Magna reforca o carater fundamental do direito em questdo, algando-o
ao patamar de cldusula pétrea e ampliando sua densidade normativa frente
a atuagao do Estado e de entes privados.

Autores como Doneda (2006; 2021) e Mendes (2014; 2021) reconhecem
que a constitucionaliza¢do da prote¢ao de dados representa um avango nor-
mativo, ao estruturar juridicamente a no¢ao de autodetermina¢ao informati-
va como expressao da dignidade da pessoa humana no ambiente digital. Do-
neda (2021) ressalta que a efetiva¢do desse direito ndo pode se limitar a uma
protecao abstrata, mas deve ser acompanhada de mecanismos institucionais,
como a atuagdo da Autoridade Nacional de Protecao de Dados (ANPD), a
adocao de medidas de responsabilidade e prestagao de contas pelos contro-
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ladores, e o desenvolvimento de uma cultura institucional orientada pela
protecao e pelo respeito a prote¢do de dados.

Em complemento, evidencia-se a necessidade constante da evolugao
normativa, para inserir e proteger de forma eficiente as minorias - mulheres
racializadas em situac¢des de vulnerabilidade econdmica e LGBTQIAPN+, as
quais constituem grupo com maior vulnerabilidade — além da cooperagao
entre todos os atores estatais e sociais em prol da constru¢ao de protocolos
especificos, como forma de enfrentamento a tematica.

As formas contemporaneas de violéncia e sua intensificagao pela pre-
senga generalizada e onipresente das tecnologias da informacao e comunica-
¢do impactam diretamente a capacidade das mulheres e meninas exercerem
seus direitos em igualdade de condigdes, e representam, portanto, um obsté-
culo concreto a cidadania e dignidade plena no espaco digital.

Diante do exposto, conclui-se que a violéncia de género online consti-
tui uma violagdo multifacetada e complexa dos direitos humanos e funda-
mentais das mulheres e meninas, exigindo respostas juridicas que articulem
normas constitucionais, tratados internacionais e legislagao infraconstitucio-
nal, cuja abordagem interseccional, neste contexto, pode servir como ferra-
menta para reconhecer como diferentes marcadores sociais — como raca,
classe, idade, orientacdao sexual e deficiéncia — interagem com o género para
intensificar as formas de violéncia e exclusdo digital. Trata-se, portanto, de
um desafio contemporaneo a realiza¢do plena da igualdade material e ao
compromisso constitucional com a dignidade da pessoa humana.

H4 que se destacar a baixa incidéncia de protocolos especificos para
tratamento de dados de pessoas em situagdo de vulnerabilidade social, espe-
cialmente mulheres negras, pessoas LGBTQIAP+ e minorias, o que demons-
tra a necessidade de aprofundamento da prote¢do de dados sob uma lente
interseccional.

Para Sabbatine Neves (2022), Sarlet (2008; 2012; 2019), Piovesan (2008),
os direitos fundamentais devem ser compreendidos como normas dotadas
de eficacia plena e aplicabilidade imediata, o que imp&e ao Estado o dever
de implementar politicas ptiblicas que garantam ndo apenas a protecdo for-
mal, mas a efetividade material desses direitos. Assim, a positivacdao do di-
reito a prote¢do de dados no texto constitucional exige, em termos praticos,
a revisdo de préticas administrativas, judiciais e legislativas que ainda ndo
reflitam a centralidade desse direito em sua dimensao substantiva.

A auséncia de regulamentagdes especificas voltadas a prote¢do de da-
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dos de grupos vulnerabilizados expGe a fragilidade de uma leitura norma-
tiva que desconsidera o papel estruturante das desigualdades sociais. Nesse
ponto, é preciso reconhecer que a mera inclusdo do direito no texto constitu-
cional, embora necessaria, ndo é suficiente para garantir sua aplicabilidade
de forma equanime. A teoria constitucional contemporanea, como observa
Hoffmann-Riem, exige uma leitura principiolégica do texto constitucional,
capaz de concretizar os direitos fundamentais de acordo com os vetores da
realidade social e com os fundamentos positivados do Estado Democratico
de Direito (Hoffmann-Rien, 2022).

Dessa forma, ao analisar o tratamento juridico-constitucional da pro-
te¢do de dados, constata-se a necessidade de uma abordagem hermenéutica
mais sensivel as multiplas dimensdes da desigualdade social. Isso implica
considerar que a efetivagdo do direito a prote¢cdo de dados de grupos de
mulheres e meninas com multiplas camadas de vulnerabiliza¢des demanda
dispositivos legais, institucionais e administrativos em integra¢ao de pers-
pectivas como a interseccionalidade, que serdo abordadas nos capitulos se-
guintes.

4. Violéncia Digital e Grupos Vulnerabilizados: Entre Invisi-
bilidades Normativas e Demandas Emergentes

A identifica¢do das principais manifesta¢Ses de violéncia digital que
atingem desproporcionalmente grupos vulnerabilizados exige uma aborda-
gem empirica ancorada na realidade social brasileira.

Dessa forma, a partir de dados que identifiquem uma vulnerabilidade
diferenciada - evidenciem uma realidade que ainda ndo encontra correspon-
déncia na legislag¢do infraconstitucional ou nas diretrizes institucionais de
protecdo de dados, criadas em torno de sujeito universal - reforca-se a ne-
cessidade de politicas publicas que considerem a interseccionalidade como
vetor de formulagao e implementagdo de medidas protetivas, essas a partir
de producao de pesquisas empiricas que levem em considerac¢ao as indivi-
dualidades e dificuldades enfrentadas para reparar violéncias.

Como alerta Crenshaw (2019), a auséncia de reconhecimento juridico
das especificidades e necessidades de protecao de grupos vulneraveis pro-
duz uma espécie de violéncia epistémica, que ndo apenas silencia suas expe-
riéncias mas, também, dificulta o acesso a justica.

Nesse contexto, compreender a violéncia digital como fen6meno inter-
seccional implica admitir que o uso indevido de dados, o compartilhamento
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nao consentido de contetidos intimos e a persegui¢do online ndo atingem
todos os sujeitos da mesma forma, demandando respostas juridicas diferen-
ciadas e sensiveis ao contexto.

5. Protocolos Interseccionais e Capacitacdo de Operadores
do Direito: Caminhos para a Concretizacdo da Protecao de
Dados como Direito Emancipatdrio

A proposigao de diretrizes para a elaboracao de protocolos especificos
de atendimento as vitimas especialmente vulneraveis de violéncia digital
requer, primeiramente, o reconhecimento de que o aparato juridico institu-
cional, tal como esta estruturado, carece de instrumentos de resposta com-
pativeis com a complexidade das dindmicas sociais envolvidas. A adogdo
de protocolos interseccionais, inspirados em experiéncias — patrias ou de
outros paises - ja consolidadas no campo da satide e da assisténcia social, po-
deria proporcionar um novo paradigma de acolhimento, responsabiliza¢do e
prevencao no campo juridico.

O relatério acerca da perspectiva interseccional sobre a violéncia de
género digital publicado pela Comissao Econdmica para a América Latina
e o Caribe (CEPAL, 2021) recomenda a implementa¢dao de mecanismos ins-
titucionais, dentre os quais se destaca a escuta qualificada para mulheres e
meninas vitimas de violéncia digital, incluindo a capacita¢ao interseccional
de agentes publicos, o uso de linguagem inclusiva nos sistemas de dentun-
cia e a atuacdo interinstitucional entre Ministério Publico, Defensoria Publi-
ca e organizagOes da sociedade civil. Essas diretrizes podem ser adaptadas
ao contexto da prote¢do de dados, criando estruturas especificas dentro da
ANPD e dos 6rgaos do Judiciario que acolham a diversidade das vitimas e
respondam a suas demandas com agilidade, empatia e eficiéncia.

Por sua vez, a capacita¢do dos operadores do Direito é elemento cen-
tral para a realizagdo dos direitos fundamentais. Trata-se de promover uma
formagao juridica voltada a concretizagdo de direitos fundamentais e ciente
da necessidade de transformagao epistemoldgica e metodologica, evitando-
-se majorar o risco de aprofundar as assimetrias ja existentes a partir de um
sujeito universal.

Portanto, a construg¢ao de uma cultura juridica sensivel a existéncia de
assimetrias que reflexionam a prote¢ao de dados como direito passa, neces-
sariamente, pelo investimento em formagao, pesquisa e escuta dos grupos
afetados. Ao fazer isso, o Estado brasileiro ndo apenas cumpre seu dever de
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proteger, mas fortalece a democracia ao reconhecer a pluralidade de sujeitos
e de vivéncias que compdem o tecido social nacional.

Consideracoes Finais

A presente investiga¢do buscou examinar o papel da prote¢dao de da-
dos pessoais como instrumento de concretizacdo de direitos fundamentais
no contexto brasileiro, a partir de uma releitura do artigo 5° da Constitui¢do
Federal de 1988 a luz do principio da igualdade e da teoria interseccional.
Partindo da premissa de que os direitos fundamentais, para serem efetivos,
devem ser interpretados em didlogo com a realidade social e com as vulne-
rabilidades que a atravessam, defende-se que o direito a protecao de dados
nao pode ser compreendido de forma abstrata e neutra, mas deve incorporar
as multiplas camadas de desigualdades que estruturam o acesso e o uso da
tecnologia no pais.

A andlise demonstrou que, embora haja avangos significativos na nor-
matiza¢ao do tema, ainda persiste uma lacuna hermenéutica e pratica no
que diz respeito a aplicacdo diferenciada do direito a protecdo de dados.
Essa lacuna se agrava diante da constata¢ao de que as popula¢des historica-
mente vulneraveis — especialmente mulheres de comunidades indigenas,
negras, pessoas LGBTQIAP+, mulheres e meninas de grupos minoritarios
— sdo desproporcionalmente afetadas por praticas de coleta e tratamento de
dados que reproduzem discriminacdes sistémicas.

Ao incorporar a interseccionalidade como marco teérico e ferramental,
foi possivel evidenciar como a prote¢do de dados pode ser tensionada por
estruturas de poder que se entrecruzam no espago digital, tornando neces-
sdria a adoc¢do de protocolos que reconhecam essas especificidades. Nesse
sentido, argumentou-se que a efetiva¢do desse direito fundamental requer a
criacdo de diretrizes que contemplem as demandas concretas das vitimas de
violéncia digital, bem como a capacita¢do critica de operadores do direito,
de modo a sensibiliza-los para as multiplas formas de desigualdade e suas
implicac¢des a violéncia digital.

Defender a prote¢do de dados como esteio a igualdade, portanto, visa
a transformacao das estruturas de exclusao que permeiam o acesso a cida-
dania digital. A articulacdo entre proporcionalidade, interseccionalidade e
direitos fundamentais oferece um horizonte normativo para a construgdo
de uma sociedade informacionalmente mais justa a partir da escuta ativa,
cria¢do de protocolos especificos e capacitagdo de profissionais.
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Dessa forma, conclui-se que a prote¢do de dados deve ser compreen-
dida ndo apenas como mecanismo de limita¢ao do poder estatal ou de re-
gulacdo da atividade empresarial, mas como expressao concreta do direito a
dignidade, a liberdade e a igualdade em um mundo cada vez mais mediado
por dados. Trata-se de um imperativo juridico, ético e politico que impde
ao Estado e a sociedade o compromisso com uma justi¢a informacional que
seja, a0 mesmo tempo, inclusiva e transformadora.

A auséncia de politicas publicas direcionadas a prevencao, protecdo e
atendimento de vitimas de violéncia digital (em especial as multiplas viola-
¢Oes de cunho sexual) somada a caréncia de formacao adequada por parte
dos operadores juridicos para educar, prevenir, julgar e punir de forma ade-
quada esses crimes contribui para a perpetuagao de um modelo de protecao
de dados tecnocrético, incapaz de responder as diferentes necessidades da
populacao afetada, o que acaba por se traduzir-se em verdadeiro silencia-
mento.
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siveis, essas rela¢oes interseccionais de poder afetam todos os aspectos do
convivio social. (Idem, p. 17).
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