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RESUMO

Nos altimos anos, a manipula¢ao de imagens intimas por meio de inteligén-
cia artificial, especialmente os deepfakes, tornou-se instrumento de violéncia
moral e simbdlica. A difusdo ndo consensual desses contetidos provoca da-
nos psiquicos profundos, exclusdo social e destrui¢ao da reputagao da viti-
ma. O sistema penal, com sua rigidez estrutural, mostra-se ineficaz frente a
complexidade e a fluidez dessa nova forma de vitimizac¢do digital. O pre-
sente artigo, fundamentado na criminologia critica e na justica restaurativa,
propde uma resposta alternativa: a aplica¢ao de circulos restaurativos online
como mecanismo de reparagdo moral em casos de deepfakes intimos. A par-
tir de uma analise tedrica e metodoldgica, busca-se refletir sobre a imagem
como dispositivo de poder, os limites do modelo penal e as possibilidades
reais de reparacao simbolica em meio digital. Propde-se, ao final, um pro-
tocolo restaurativo virtual, inspirado em experiéncias internacionais, adap-
tado ao contexto juridico e social brasileiro. O artigo reafirma a urgéncia de
respostas empéticas e transformadoras frente a danos que transbordam os
limites da lei e da linguagem juridica.
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Palavras-chave: deepfake; vitimizagdo digital; justica restaurativa; crimino-
logia critica; reparac¢dao simbolica.

ABSTRACT

In recent years, the manipulation of intimate images through artificial in-
telligence, especially deepfakes, has become a tool of moral and symbolic
violence. The non-consensual dissemination of such content causes severe
psychological harm, social exclusion, and the reputational destruction of the
victim. Criminal justice systems, with their structural rigidity, have proven
ineffective in addressing the complexity and fluidity of this emerging form
of digital victimization. Grounded in critical criminology and restorative jus-
tice, this article proposes an alternative response: the application of online
restorative circles as a mechanism for moral repair in cases involving inti-
mate deepfakes. Through theoretical and methodological analysis, we reflect
on the image as a device of power, the limits of punitive models, and the real
possibilities of symbolic reparation in digital contexts. The article concludes
by proposing a virtual restorative protocol based on international experienc-
es, adapted to Brazilian legal and social realities. It reaffirms the urgency of
empathetic and transformative responses to harms that exceed the boundar-
ies of law and legal discourse.

Keywords: deepfake; digital victimization; restorative justice; critical crimi-
nology; symbolic reparation.

RESUMEN

En los ultimos afios, la manipulaciéon de imagenes intimas mediante inte-
ligencia artificial, en particular los deepfakes, se ha convertido en una he-
rramienta de violencia moral y simbdlica. La difusiéon no consensuada de
estos contenidos provoca dafios psiquicos profundos, exclusién social y la
destruccion de la reputacion de la victima. El sistema penal, con su rigidez
estructural, se muestra ineficaz ante la complejidad y fluidez de esta nueva
forma de victimizacién digital. Este articulo, fundamentado en la criminolo-
gla critica y en la justicia restaurativa, propone una respuesta alternativa: la
aplicacion de circulos restaurativos en linea como mecanismo de reparacion
moral en casos de deepfakes intimos. A través de un andlisis te6rico y meto-
dolégico, se reflexiona sobre la imagen como un dispositivo de poder, los Ii-
mites del modelo penal y las posibilidades reales de reparacién simbdlica en
el medio digital. Finalmente, se propone un protocolo restaurativo virtual,
inspirado en experiencias internacionales y adaptado al contexto juridico y
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social brasilefio. Este articulo reafirma la urgencia de respuestas empaticas
y transformadoras frente a dafios que desbordan los limites de la ley y el
lenguaje juridico.

Palabras clave: Deepfake; Victimizacién Digital; Justicia Restaurativa; Cri-
minologia Critica; Reparacion Simbolica

RESUME

Ces dernieres années, la manipulation d'images intimes via I'intelligence arti-
ficielle, notamment les deepfakes, est devenue un outil de violence morale et
symbolique. La diffusion non consentie de ces contenus provoque des dom-
mages psychologiques profonds, une exclusion sociale et une destruction de
la réputation de la victime. Le systeme pénal, avec sa rigidité structurelle,
se montre inefficace face a la complexité et a la fluidité de cette nouvelle
forme de victimisation numérique. Cet article, basé sur la criminologie cri-
tique et la justice restaurative, propose une réponse alternative: 'application
de cercles restauratifs en lighe comme mécanisme de réparation morale dans
les cas de deepfakes intimes. A partir d'une analyse théorique et méthodo-
logique, I'article examine I'image comme dispositif de pouvoir, les limites
du modele pénal, ainsi que les possibilités réelles de réparation symbolique
dans 'espace numérique. Enfin, il propose un protocole restauratif virtuel,
inspiré par des expériences internationales et adapté au contexte juridique
et social brésilien. Larticle réaffirme l'urgence de réponses empathiques et
transformatives face a des dommages qui dépassent les limites de la loi et
du langage juridique.

Mots-clés: Deepfake; Victimisation Numérique; Justice Restaurative; Crimi-
nologie Critique; Réparation Symbolique.

RIASSUNTO

Negli ultimi anni, la manipolazione di immagini intime tramite I'intelligenza
artificiale, in particolare i deepfake, ¢ diventata uno strumento di violenza
morale e simbolica. La diffusione non consensuale di tali contenuti causa
profondi danni psicologici, esclusione sociale e distruzione della reputa-
zione della vittima. Il sistema penale, con la sua rigidita strutturale, appa-
re inefficace di fronte alla complessita e fluidita di questa nuova forma di
vittimizzazione digitale. Questo articolo, basato sulla criminologia critica e
sulla giustizia riparativa, propone una risposta alternativa: I'applicazione di
cerchi riparativi online come meccanismo di riparazione morale nei casi di
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deepfake intimi. Attraverso un’analisi teorica e metodologica, I'articolo ri-
flette sullimmagine come dispositivo di potere, sui limiti del modello penale
e sulle reali possibilita di riparazione simbolica in ambiente digitale. Infine,
viene proposto un protocollo riparativo virtuale, ispirato a esperienze in-
ternazionali e adattato al contesto giuridico e sociale brasiliano. Larticolo
riafferma I'urgenza di risposte empatiche e trasformative di fronte a danni
che superano i limiti della legge e del linguaggio giuridico.

Parole chiave: Deepfake; Vittimizzazione Digitale; Giustizia Riparativa;
Criminologia Critica; Riparazione Simbolica.
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Introducdo

os tempos liquidos da hipervisibilidade digital, a imagem, outrora

instrumento de representac¢ao, transforma-se em mecanismo de po-

der, controle e humilhag¢do. Em especial, a manipulagdo de imagens
intimas por meio de tecnologias de inteligéncia artificial, como os deepfakes,
inaugura uma nova forma de vitimizagao: silenciosa, exponencial e, por ve-
zes, irreversivel. Este fendomeno, ainda pouco enfrentado pelas estruturas
tradicionais de justi¢a, apresenta-se como um desafio urgente a criminolo-
gia contemporanea, a vitimologia critica e a propria concepgao de justica
reparadora.

A producdo e a difusdo ndo consentida de imagens intimas manipula-
das por deepfake tém sido utilizadas como instrumentos de coercdo, vingan-
¢a e exposicdo, atingindo majoritariamente mulheres, pessoas LGBTQIA+,
populagdo negra e periférica dentre outras minorias sociais. Trata-se de um
novo tipo de violéncia moral e simbdlica, que articula dano psiquico, des-
truicao reputacional e exclusao social. Sdo elementos que escapam a mensu-
ragao tipica dos codigos penais e ao alcance das respostas judiciais conven-
cionais. O direito penal, em sua rigidez dogmatica e voca¢do punitiva, tem
talhado em fornecer respostas eficazes, seguras e verdadeiramente restaura-
doras as vitimas.

E nesse contexto que se insere a presente proposta: a analise da justica
restaurativa como alternativa concreta, empatica e inovadora para lidar com
os danos causados pela difusdo ndo consensual de deepfakes intimos. A par-
tir de uma abordagem criminolégica critica, que compreende o crime como
construcgdo social e a vitima como sujeito epistémico e politico, buscamos
explorar o potencial de circulos restaurativos online como mecanismo de
reparagdo moral e simbdlica em meio digital.

Mais do que uma provocacdo tedrica, este artigo propde uma contri-
buicdo metodolodgica concreta. A literatura internacional sobre justi¢a res-
taurativa tem se expandido para contextos digitais, como o cyberbullying e
conflitos em jogos online, mas ainda carece de estudos que enfrentem com
profundidade os desafios e as oportunidades da reparagdo digital em casos
de violéncia de imagem. Nesse sentido, propomos diretrizes de implementa-
¢ao para circulos restaurativos em ambiente virtual, considerando aspectos
técnicos, éticos e psicossociais, com base em experiéncias ja existentes no
exterior e adaptdveis a realidade brasileira.
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Além disso, exploraremos como os deepfakes intimos funcionam como
extensao do controle disciplinar sobre corpos e subjetividades, mobilizando
autores como Foucault, Byung-Chul Han e Zygmunt Bauman para pensar os
efeitos simbolicos e estruturais dessa nova forma de vitimizac¢do. Conjugare-
mos essa andlise a critica criminolégica sobre a seletividade penal e a escuta
restaurativa como ferramenta de reconstrucao do vinculo social.

Este artigo estd organizado da seguinte forma: inicialmente, discuti-
mos o papel da imagem como dispositivo de poder, resgatando suas fun¢des
simbolicas e politicas na constru¢ao da vitimizagao. Em seguida, analisamos
0s deepfakes intimos como forma especifica de violéncia digital, com implica-
¢Oes psiquicas e sociais. No terceiro topico, examinamos os limites do sistema
penal frente a complexidade dos danos digitais. O quarto capitulo apresenta
os fundamentos e principios da justi¢a restaurativa em ambientes virtuais e,
finalmente, propomos um modelo de circulo restaurativo online como res-
posta prética a difusdo de deepfakes intimos. Encerramos com considera¢oes
finais que apontam para os desafios e caminhos possiveis para a implemen-
tacdo dessa abordagem no cendrio juridico e social contemporaneo.

Trata-se, portanto, de um esforco para expandir os horizontes da jus-
tica restaurativa, propondo que ela seja mais do que um método. Propde-se
que ela se afirme como um posicionamento ético-politico diante da dor das
vitimas invisibilizadas pela violéncia digital. A justica que propomos ndo é
aquela dos tribunais e dos cérceres, mas a que nasce do reconhecimento, da
escuta, da reparacao e, sobretudo, da coragem de reconstruir, em meio aos
escombros da humilhagao publica, a dignidade roubada por uma imagem
que virou arma.

1. A imagem como dispositivo de poder: da vigilancia ao
dano simbdlico

Historicamente, a imagem ocupou lugar ambivalente na construcdo
da identidade e na regulagdo das subjetividades. Em uma sociedade atra-
vessada por dispositivos de exposi¢do e vigilancia, ela deixou de ser mera
representacao visual para tornar-se vetor de poder e controle. Michel Fou-
cault (1975, p. 195) observa que “quem ¢é submetido a um campo de visibi-
lidade e sabe disso, assume responsabilidade pelas restri¢des do poder; ele
se torna o principio de sua prépria submissao”. Essa dinamica, identificada
como panoptismo, opera hoje nas redes digitais, onde o individuo vive com
a sensacdo constante de estar sendo observado.

Guy Debord (1967, tese 1) afirmou que “tudo aquilo que antes era vivi-
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do diretamente tornou-se mera representa¢ao”, apontando a transformacao
do vivido em espetaculo mediado por imagens e algoritmos. Byung-Chul
Han (2015) complementa essa critica ao notar que a hiperexposi¢ao volunta-
ria nas redes sociais constitui uma forma contemporanea de vigilancia par-
ticipativa, que normatiza comportamentos e refor¢a a autoexposi¢do sem
salvaguardas.

Judith Butler (2009) destaca que a integridade do sujeito estd compro-
metida quando sua representac¢do publica é degradante. A manipula¢do in-
tima e ndo consensual por meio de deepfake rompe esse pacto simbolico,
expondo a pessoa a uma humilhagdo irreversivel. Silvia Ramos (2020) ar-
gumenta que “as tecnologias ndo apenas reproduzem desigualdades, mas
também fabricam novas modalidades de dominacdo e sofrimento” (Ramos,
2020, p. 48), o que se reflete claramente na vitimizagao digital.

Zygmunt Bauman (2000) alerta que, na modernidade liquida, a expo-
sicdo publica torna-se instrumento de exclusdo e puni¢do moral. A mani-
pulacdo de imagens intimas por meio de deepfakes configura um tipo de
violéncia simbolica que transcende a invasao de privacidade: atinge a inte-
gridade subjetiva, imp&e destrui¢ao reputacional e forga a vitima ao juizo da
coletividade.

Portanto, a manipulacao digital de imagens intimas por deepfakes
nao deve ser tratada apenas como ofensa a honra ou privacidade; trata-se
de uma violéncia simbélica que atinge a constitui¢do subjetiva da vitima.
Este reconhecimento fundamenta a necessidade de respostas restaurativas
que ultrapassem a simples remogao de contetido, incorporando os processos
de escuta, responsabilizagdo e reconstru¢do da dignidade violada, especial-
mente num contexto digital que amplifica e naturaliza o dano simbdlico.

2. Deepfakes intimos como forma de vitimizagdo contem-
pordnea

A manipula¢do digital de imagens por meio da tecnologia conhecida
como deepfake tem ampliado significativamente as formas de vitimizagdo no
ambiente virtual, especialmente quando aplicada a exposi¢ao de contetidos
intimos falsificados. A técnica consiste na substitui¢ao ou sobreposi¢ao de
rostos em videos e imagens com elevado realismo, a partir de inteligéncia
artificial e redes neurais generativas. Em um primeiro momento, essa pratica
pode parecer limitada a desinformac¢do ou ao entretenimento, mas, quan-
do associada a exploragao da imagem de vitimas em contextos sexuais ndo
consentidos, assume contornos de violéncia simbdlica, moral e psiquica de
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elevada gravidade.

Essa forma contemporanea de violéncia atinge especialmente mulhe-
res e pessoas de identidades marginalizadas, reproduzindo padrdes estrutu-
rais de dominacdo, controle e puni¢ao social pela via da exposicao publica.
O corpo feminino, em particular, segue sendo utilizado como territério de
controle e vigilancia, sendo apropriado digitalmente em montagens cuja fi-
nalidade é constranger, punir, humilhar ou enfraquecer sua autonomia. Nao
se trata de um ataque puramente virtual. Trata-se de uma agressao concreta
a imagem social, a vida relacional e a estabilidade emocional da vitima.

Na perspectiva criminolégica, os deepfakes intimos se inserem em uma
nova gramdtica da vitimizagdo, marcada pela desmaterializa¢do do dano e
pela permanéncia da violéncia no ambiente digital. O que se observa é a
intensifica¢do do sofrimento causado pela reprodugao ininterrupta da vio-
léncia, que pode ser compartilhada, reenviada e reeditada indefinidamente.
Isso agrava o trauma e torna quase impossivel o esquecimento social da ex-
posicao.

Para Nils Christie, “a vitima é expropriada de seu conflito” (CHRISTIE,
1986, p. 18) quando o sistema juridico assume o controle absoluto sobre o
dano sofrido, transformando a dor em objeto técnico. No caso da violéncia
simbolica por deepfakes, essa expropriagao € dupla. Além de retirada da ges-
tdo do conflito, a vitima é muitas vezes ignorada pela institucionalidade, que
nao reconhece a gravidade da manipula¢do imagética como forma autdno-
ma de violéncia.

Silvia Ramos observa que “a violéncia simbdlica nas sociedades digi-
tais € um processo cumulativo, continuo e subjetivamente devastador” (RA-
MOS, 2020, p. 49). Isso reforga a ideia de que os mecanismos tradicionais do
sistema penal ndo sdo capazes de operar uma resposta satisfatéria diante da
complexidade emocional e relacional que caracteriza esse tipo de vitimiza-
¢do.

Além disso, o cardter transnacional das plataformas digitais dificulta a
responsabilizagao efetiva dos autores. Em muitos casos, a identificacdo dos
responsaveis sequer € possivel. A remoc¢ao do contetido ofensivo, mesmo
quando judicialmente determinada, revela-se ineficaz frente a velocidade
de replicacdo. Isso evidencia a insuficiéncia das ferramentas tradicionais do
sistema penal e a urgéncia de alternativas que priorizem a escuta, o acolhi-
mento e a reparacao da vitima.

O socidlogo Wolfgang Sofsky lembra que “a violéncia ndo é somente
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um ato fisico, mas também uma estrutura de domina¢do que pode se realizar
por meio da linguagem, da imagem e da exclusao” (SOFSKY, 1997, p. 33).
Essa dimensdo estrutural aparece com nitidez nos deepfakes intimos, pois eles
atualizam um modo técnico de reiterar hierarquias simbdlicas, afetando pro-
fundamente a constitui¢ao da identidade e da integridade social da vitima.

A literatura vitimolégica ja sinaliza que, nas formas de vitimizacdo
moral e simbdlica, o sofrimento ndo é sempre visivel, mensuravel ou juri-
dicamente quantificdvel. Ao contrario, ele se expressa por meio de ruptu-
ras subjetivas, colapsos identitdrios e retraimentos sociais que nem sempre
encontram respostas nos meios judiciais classicos. O resultado é um campo
de invisibilidade da dor, que exige uma abordagem restaurativa capaz de
recolocar a dignidade da vitima no centro da resposta institucional.

Diante disso, € necessario reconhecer os deepfakes intimos como expres-
sdo de uma violéncia estruturada e estrutural, que opera por meio da mani-
pulacdo técnica para perpetuar formas de opressdao simbdlica. O fenémeno
impde um desafio juridico, ético e institucional que ultrapassa os marcos da
autoria penal e demanda politicas publicas interdisciplinares, com énfase em
justica restaurativa, educacao digital e protecdo integral das vitimas.

3. Limites do sistema penal tradicional frente a violéncia
digital

O avango das tecnologias digitais e a crescente virtualiza¢ao das rela-
¢des humanas impuseram novos desafios ao sistema de justica criminal. En-
tre eles, destaca-se a incapacidade estrutural do modelo penal tradicional em
lidar com as nuances, complexidades e impactos das violéncias simbdlicas e
morais disseminadas por meio da internet. No caso especifico dos deepfakes
intimos, essa limitacao se torna ainda mais evidente, pois trata-se de praticas
que, embora profundamente lesivas, muitas vezes escapam da tipificacao
penal estrita, da produ¢do de provas convencionais e da logica bindria do
julgamento punitivo.

A estrutura dogmatica do direito penal, fundamentada em conceitos
como autoria, dolo, materialidade e tipicidade, revela-se insuficiente diante
de um fendémeno fluido, transnacional e ancorado na desinformacdo e na
manipula¢do imagética. Além disso, a identifica¢do dos autores das mon-
tagens e da difusdo dos contetidos intimos falsificados enfrenta obstaculos
técnicos consideraveis, como a anonimizagao em redes, o uso de perfis falsos
e a hospedagem de contetidos em servidores estrangeiros.
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Ainda que alguns paises tenham avangado na criminaliza¢do da ex-
posicdo ndo consensual de imagens intimas, muitos ordenamentos juridicos
nao reconhecem os deepfakes como uma modalidade auténoma de violéncia.
A auséncia de legislagao especifica, somada a morosidade judicial e a revi-
timizagdo institucional, agrava o sofrimento das vitimas e contribui para a
perpetuacao da impunidade. No Brasil, por exemplo, apesar da chamada Lei
da Vinganca Pornografica (Lei n° 13.718/2018), ainda hé lacunas significa-
tivas no enfrentamento das novas tecnologias de manipulagdo digital com
fins abusivos.

Além dos entraves normativos, o proprio desenho institucional do sis-
tema penal, centrado na punic¢ao e na neutraliza¢ao do infrator, ndo oferece
ferramentas adequadas para a escuta da vitima, para a restauragdo do vin-
culo social ou para o enfrentamento dos efeitos psicossociais da violéncia
digital. Como adverte Zaffaroni (2007, p. 92), o direito penal moderno opera
como um instrumento de gestdo do risco e de controle simbolico, mais vol-
tado a manuten¢do de uma ordem formal do que a reparacdo dos danos
concretos.

Esse descompasso entre o dano experimentado e a resposta estatal
oferecida acentua a sensa¢ao de abandono vivenciada pelas vitimas. Muitas
delas relatam ndo apenas o trauma da exposi¢do, mas também a violéncia
secundaria sofrida ao buscarem prote¢ao institucional. A lentiddo dos pro-
cessos, o descrédito dos relatos, a culpabiliza¢do da vitima e a incapacidade
de oferecer solugdes concretas geram um sentimento de orfandade juridica
que compromete a confianga no sistema de justica.

A criminologia critica hd muito denuncia o carater seletivo e reprodu-
tor de desigualdades do sistema penal. Ao lidar com crimes digitais como os
deepfakes, esse viés se manifesta ndo apenas na escolha dos alvos da repres-
sdo, mas também na negligéncia com que determinadas vitimas sao tratadas.
Mulheres, pessoas LGBTQIA+, criancas e adolescentes negras, sao, com fre-
quéncia, vitimas recorrentes de violéncia imagética, sem que isso se traduza
em prioridade institucional ou em politicas ptiblicas eficazes.

Frente a esse cendrio, a justi¢a restaurativa se apresenta como uma al-
ternativa epistemoldgica e metodoldgica capaz de reconectar o processo de
responsabilizac¢do a centralidade da vitima. Ao invés de focalizar exclusiva-
mente o castigo do agressor, a proposta restaurativa busca a escuta ativa, o
reconhecimento do dano, a reconstru¢ao de vinculos e a repara¢dao moral.
Trata-se de uma mudanga de paradigma que desloca o centro do debate
juridico da abstragdo da norma para a concretude da dor.
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O reconhecimento dos limites do sistema penal nao implica sua to-
tal negagdo, mas exige sua critica e superagdo parcial por meio de mode-
los hibridos, colaborativos e humanizados. A violéncia digital ndo pode ser
enfrentada com as mesmas ferramentas que foram pensadas para crimes
materiais e presenciais. E preciso repensar as formas de responsabiliza¢ao,
incorporar saberes interdisciplinares e construir caminhos de reparagao que
estejam a altura da complexidade dos danos digitais.

4. Justica restaurativa em ambientes virtuais: fundamentos
e principios

A justica restaurativa representa um paradigma de resposta ao dano
que valoriza o didlogo e a escuta em substitui¢do a punigdo e repressdo.
Parte-se do reconhecimento de que o modelo penal tradicional nem sempre
atende as demandas da vitima, tampouco promove o restabelecimento das
relagdes sociais rompidas. No lugar da exclusdo, propde-se a corresponsabi-
lizagdo; no lugar da centralizac¢do estatal, enfatiza-se a reconstrug¢ao coletiva
do sentido.

Ao transpor esses principios para a esfera digital, surgem desafios te-
6ricos e operacionais que ndo podem ser ignorados. A vitimizagdo online,
especialmente quando envolve manipulagdo de imagem, prolonga o dano
para além do espago fisico. As redes sociais, buscadores e algoritmos perpe-
tuam a exposi¢do da vitima, muitas vezes de forma irreversivel. Por isso, é
necessario superar a visdao de que o meio virtual seria um “ndo lugar” e reco-
nhecé-lo como um espago relacional onde vinculos sdo rompidos e podem,
entdo, ser restaurados.

Para Tony Marshall (1999, p. 5), justi¢a restaurativa é “um processo
no qual todas as partes afetadas por um delito se retnem para lidar coleti-
vamente com as consequéncias do conflito e com seu impacto futuro”. Essa
defini¢cao confirma que os principios essenciais da pratica restaurativa, como
presenca ética, escuta e disposi¢do para o encontro, ndo dependem da pro-
ximidade fisica.

Em 2021, o European Forum for Restorative Justice publicou o relatério
Restorative Justice in Times of Distance, no qual sistematizou préticas realiza-
das de forma online durante a pandemia. A andlise demonstrou que, desde
que mediadas com rigor técnico e sensibilidade ética, essas praticas podem
manter os mesmos padrdes das agdes presenciais. Contudo, o documento
alerta para os riscos de esvaziamento do sentido restaurativo caso essas ex-
periéncias sejam reduzidas a mera transposi¢ao tecnolégica. Protocolos cla-
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ros de cuidado, privacidade e suporte emocional sdo indispensaveis.

Entre os fundamentos inegociaveis da justica restaurativa digital, des-
tacam-se: a centralidade da vitima como sujeito social e narrador legitimo de
sua experiéncia; a voluntariedade de todos os participantes; a confidenciali-
dade técnica e ética; a responsabilizagdo ativa dos envolvidos; e a reconstru-
¢ao de vinculos, sem que se exija reconciliagdo. Esses principios derivam de
uma ética do cuidado e de uma concepc¢ao relacional do humano.

John Braithwaite (2002), ao desenvolver o conceito de “shaming rein-
tegrador”, distingue vergonha destrutiva de responsabilidade construtiva.
Essa distin¢ao é fundamental em contextos de violéncia de imagem, pois
permite responsabilizar sem humilhar. A justi¢a restaurativa online, quando
bem mediada, pode reumanizar os conflitos e permitir uma reaproximacgao
simbdlica, mesmo diante de traumas severos.

A justica restaurativa em ambientes virtuais ndo se limita a uma adap-
tacdo tecnoldgica. Ela reafirma seus principios fundamentais num contexto
que exige atengdo especial a natureza relacional do dano. A virtualidade ndo
anula o sofrimento, tampouco suspende o processo restaurativo. Ao contra-
rio, exige que a justica se manifeste onde o dano se concretiza, seja nas telas,
nos algoritmos ou nas narrativas publicas.

A criagdo de espagos virtuais seguros, mediados com profissionalis-
mo e escuta qualificada, constitui condi¢do indispensavel para a efic4cia da
proposta restaurativa. Embora o ordenamento juridico brasileiro ainda ndo
disponha de normatizac¢ao especifica sobre préticas restaurativas online, sua
aplica¢do encontra respaldo nos marcos constitucionais dos direitos huma-
nos, da dignidade da pessoa humana e da reparagao simbolica. A auséncia
de regulamentagao nao pode justificar omissdes diante do sofrimento digi-
tal.

Portanto, os fundamentos da justi¢a restaurativa mantém sua validade
no meio digital. Sua prética exige agora um tipo renovado de sensibilidade
juridica e ética, capaz de reconhecer dores invisiveis, danos difusos e subjeti-
vidades feridas. A justica restaurativa em meios virtuais ndo nega o sistema
penal. Ela o amplia, ao integrar vozes historicamente silenciadas e ao ofere-
cer respostas que o formalismo juridico ainda ndo consegue alcancar.
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5. Circulos restaurativos online: proposta metodoldgica e
aplicacdo prdtica

A emergéncia de novas formas de vitimiza¢do digital, como a manipu-
lagdo e disseminacdo nao consentida de imagens intimas por meio de inteli-
géncia artificial, impde desafios substanciais ao sistema de justi¢a. Diante da
ineficacia da via penal em lidar com danos de natureza simbdlica e psiquica,
propde-se a analise aprofundada da viabilidade dos circulos restaurativos
online como resposta alternativa e reparadora.

A prética restaurativa virtual tem como fundamento o reconhecimento
da vitima como sujeito epistémico e da escuta como ato politico. Por isso,
os circulos restaurativos online ndo devem ser compreendidos como meras
adaptagoes tecnoldgicas de modelos presenciais, mas como uma reinvengao
metodolégica do paradigma restaurativo para o universo digital. A cons-
tru¢do dessa pratica exige metodologia rigorosa, preparacdo das partes e
mediagdo ética qualificada, respeitando as vulnerabilidades especificas que
emergem dos crimes de imagem.

No exterior, projetos como o desenvolvido pelo Centre for Justice and
Reconciliation, nos Estados Unidos, documentaram casos bem-sucedidos de
encontros virtuais entre vitimas e ofensores em situa¢des de cyberbullying
e exposi¢do intima ndo consensual. Os relatos apontaram para a efetividade
do processo restaurativo, especialmente na valida¢do do sofrimento, no re-
conhecimento do dano e na elaborag¢do de compromissos voluntarios. Esses
compromissos incluiram pedidos ptblicos de desculpas, remocao de conte-
udos ofensivos e agdes de conscientiza¢ao em redes sociais.

Iniciativas semelhantes foram observadas no Reino Unido, através da
organiza¢do Why Me?, que implementou o projeto Restore. Os circulos reali-
zados envolveram casos de pornografia de vinganca e contaram com supor-
te psicossocial interdisciplinar. Relatérios técnicos indicaram melhora signi-
ficativa nos indicadores de autoestima, seguranga emocional e reintegracdo
das vitimas as suas redes sociais e comunitdrias. A metodologia do projeto
priorizou a voluntariedade, a seguran¢a emocional e o respeito a temporali-
dade de cada envolvido, com acolhimento técnico antes e depois do circulo.

No Brasil, ainda que de forma incipiente, algumas experiéncias piloto
veém sinalizando a aplicabilidade da justi¢a restaurativa em contextos digi-
tais. Destaca-se o projeto conduzido pelo Tribunal de Justi¢ca do Rio Grande
do Sul em 2022, voltado para adolescentes em conflito com a lei por praticas
digitais ofensivas. Os circulos ocorreram em ambiente virtual, com partici-
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pagao voluntéria das vitimas, mediagdo especializada e apoio psicologico.
A avaliacdo institucional do projeto apontou reducao da retraumatizacdo,
maior engajamento dos ofensores e percepcdo positiva quanto a justica al-
cancada.

A sistematiza¢do metodoldgica desses circulos online exige a obser-
vancia de elementos técnicos imprescindiveis, como a triagem prévia das
partes, a capacitagdo dos participantes quanto aos principios restaurativos,
a escolha de plataformas digitais seguras, a presenga de equipe multidisci-
plinar de apoio e a construc¢ao conjunta de um plano restaurativo. Este pla-
no pode incluir medidas de responsabilizagdao simbdlica, a¢Oes reparadoras
concretas ou compromissos éticos assumidos espontaneamente pelo ofensor.
Em todos os casos, o processo deve ser acompanhado por facilitadores com
formagao especifica em justica restaurativa e capacita¢do para lidar com di-
namicas de trauma e vitimizagdo digital.

N3do se trata de excluir a via penal ou desconsiderar os mecanismos
tradicionais de responsabiliza¢do, mas de oferecer uma resposta comple-
mentar, voltada a escuta ativa e a reparagao simbdlica. A imagem intima,
uma vez tornada arma, atinge a dignidade de forma que a sentenga judicial
nao consegue restaurar. O circulo restaurativo, nesse contexto, torna-se o es-
paco possivel de reconstru¢do do vinculo social, da memoria coletiva e da
subjetividade ferida.

Essas diretrizes metodoloégicas, construidas a partir da escuta quali-
ficada, do reconhecimento do dano e da corresponsabilizacdo voluntdria,
nao apenas conferem validade técnica a proposta dos circulos restaurativos
online, como também a situam no campo da legitimidade juridica, ainda que
em construcao. A consolida¢ao dessa pratica no Brasil ndo ocorre no vacuo
normativo. Desde 2016, o Conselho Nacional de Justi¢a, por meio da Reso-
lugao n.° 225, instituiu a Politica Nacional de Justica Restaurativa no ambito
do Poder Judiciario. Essa normativa reconhece a justica restaurativa como
um paradigma transversal, aplicdvel em todas as fases do processo judicial e
também em etapas extrajudiciais, estimulando sua integracdo com redes de
protecdo e politicas publicas. A resolucdo explicita, ainda, a necessidade de
formacao especifica dos profissionais, bem como a importancia da aborda-
gem dialogica, empatica e voluntaria entre as partes envolvidas.

Do mesmo modo, o Conselho Nacional do Ministério Pablico editou a
Resolugao n.° 118/2014, estabelecendo pardmetros para a atuagdo ministe-
rial em praticas restaurativas. Essa normativa contribuiu para instituciona-
lizar a justica restaurativa como politica publica de alcance nacional, ainda
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que sua efetiva implementa¢do permaneca desigual entre os estados. Em
termos praticos, diversos Tribunais de Justi¢a tém regulamentado e imple-
mentado programas proprios. No Rio Grande do Sul, o Ntcleo de Justica
Restaurativa atua desde 2005 com reconhecida experiéncia, incluindo, mais
recentemente, adaptac¢Oes para meios virtuais em decorréncia da pandemia.
No Parand, Sao Paulo, Distrito Federal e Pernambuco, experiéncias similares
tém sido conduzidas, com varia¢des metodoldgicas e graus distintos de sis-
tematizacao.

Essas iniciativas demonstram que o campo juridico brasileiro ja dispSe
de arcabou¢o normativo e institucional para acolher préticas restaurativas.
Contudo, o uso dessas praticas em ambientes virtuais, sobretudo para lidar
com crimes digitais de carater simbolico, permanece rarefeito. Falta, ainda,
uma normatiza¢ao mais precisa que contemple os desafios éticos, psicosso-
ciais e tecnolégicos que emergem do espacgo digital. A auséncia de protoco-
los especificos, de parametros de seguranca informacional e de orienta¢do
sobre escuta qualificada a distancia constitui um dos principais gargalos
para a consolidacdo dos circulos restaurativos online como resposta legitima
e segura.

Ainda assim, o que se observa é que, mesmo sem um marco regula-
torio unificado, a base normativa existente ja permite a expansao da justica
restaurativa para o campo digital. O que falta é a coragem institucional de
interpretar essas normativas a luz das novas formas de vitimizagao. Quando
uma imagem intima é manipulada por inteligéncia artificial e viralizada sem
consentimento, a vitima ndo busca apenas um processo judicial; ela clama
por reconhecimento, por reconstru¢ao subjetiva, por justica que a escute. Os
circulos restaurativos online podem oferecer isso. Nao como substitutos do
processo penal, mas como caminhos complementares, especialmente em ca-
s0s em que a puni¢do ndo repara e o siléncio institucional agrava.

Portanto, o fortalecimento dessas diretrizes passa ndo apenas pela sua
divulgacao, mas pela ousadia de sua aplicagdo em novos territérios, como o
ambiente digital. Os casos de deepfakes intimos, por sua natureza complexa
e multidimensional, exigem respostas que transcendam os limites formais
do Direito. A proposta aqui apresentada ndo pretende inovar por ruptura,
mas por expansao. Propde-se a expansdo da escuta, da reparagdo e da pro-
pria compreensdo do que significa justi¢a. O reconhecimento normativo ja
existe. O desafio, agora, é torna-lo realidade para quem teve sua dignidade
sequestrada por uma imagem falsificada, mas emocionalmente devastadora.
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Consideracoes finais

A propagacdo ndo consensual de imagens intimas manipuladas por
inteligéncia artificial, especialmente por meio de deepfakes, constitui uma
forma emergente e complexa de vitimizac¢do digital que desafia os marcos
tradicionais do sistema de justica. Este fen6meno demanda uma leitura in-
terseccional, uma escuta empética e uma responsabilizac¢ao relacional, pois
os danos extrapolam o campo juridico e atingem dimensdes morais, psiqui-
cas e comunitdrias. As préaticas de justiga restaurativa online, aqui analisadas
sob perspectiva critica e aplicada, surgem como proposta ndo apenas viavel,
mas urgente frente a insuficiéncia normativa e a rigidez institucional do mo-
delo punitivo.

Este artigo partiu de uma concepc¢ao ampliada de justica, que conside-
ra a vitima como sujeito epistémico e politico, cujo sofrimento nao pode ser
reduzido a um célculo juridico-formal. A experiéncia de dano, nesse contex-
to, revela-se como fratura simboélica nas relagdes de reconhecimento e per-
tencimento. Os circulos restaurativos online, enquanto prética inovadora e
de base comunitdria, oferecem um espago de reconstru¢do moral a partir do
dialogo, da escuta ativa e da responsabiliza¢do voluntdria.

A andlise critica empreendida evidenciou que, apesar dos avan¢os nor-
mativos no Brasil, como as Resolu¢des n.° 225/2016 do CNJ e n.© 118/2014 do
CNMP a justiga restaurativa ainda encontra entraves estruturais e culturais
para sua efetiva implementagado, sobretudo em casos de vitimizagao digital.
Ha escassez de protocolos especificos, resisténcia institucional e auséncia de
investimentos em plataformas seguras e capacitadas para a realizagdo de
circulos online. Esses desafios, longe de invalidarem a proposta, refor¢am
a necessidade de mobilizacao interinstitucional para o fortalecimento das
estruturas restaurativas digitais.

Metodologicamente, optou-se por uma abordagem qualitativa, apoia-
da em revisao bibliografica especializada, andlise normativa e estudo de ex-
periéncias internacionais documentadas. A triangula¢do entre vitimologia
critica, criminologia contemporanea e justiga restaurativa digital forneceu
o alicerce tedrico-metodolégico para a constru¢do da proposta apresenta-
da. Recorreu-se a autores referenciais, como Foucault, Bauman, Han e Zehr,
integrando reflexdo filoséfica, analise sociopolitica e praticas restaurativas
emergentes.

Como contribuig¢do pratica, o artigo apresentou um modelo de pro-
tocolo restaurativo digital adaptavel ao contexto juridico e cultural brasi-
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leiro, capaz de ser implementado por defensorias ptblicas, Ministérios Pa-
blicos, universidades e organiza¢des da sociedade civil. Tal protocolo, além
de orientar a aplica¢do dos circulos restaurativos, propde parametros éticos,
técnicos e relacionais para a escuta, acolhimento e responsabiliza¢do nos ca-
sos de deepfakes intimos.

Este trabalho nao pretende oferecer respostas fechadas, mas abrir ca-
minhos. O campo da justi¢a restaurativa digital estd em formacdo, e sua
consolidagdo depende da coragem institucional de romper com légicas ex-
clusivamente repressivas. O reconhecimento da dor, a escuta qualificada e a
reparagdo simbdlica sdo elementos fundantes de uma justica que pretende
ser ndo apenas legal, mas legitima.

Frente a um cendrio em que a violéncia simbdlica se dissemina com
velocidade algoritmica e consequéncias irreversiveis, urge articular o conhe-
cimento cientifico a agdo institucional concreta. Este artigo é um convite a
comunidade juridica e académica para que repense o papel da justi¢a na era
digital, ndo como vingang¢a formalizada, mas como reconstrugao ética do
vinculo humano em tempos de exposi¢ao e anonimato.
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