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A degradacdo do sistema de controles e a inteligéncia artifi-
cial

The degradation of the control system and artificial intelligence

Sumdrio: Introducdo. 2. Dindmica da desinformagdo. 3.Pensar sobre
Inteligéncia(s) Artificial(s) hoje é simultaneamente pensar o humano. 4.
Estado de Direito e Estado do Direito. 5. O crescente protagonismo da
ética digital e suas multiplas manifestag¢des. 5.1. Neurodados e neuro-
direitos . 6. Regulamento da Unido Europeia (UE) 2024/1689, publicado
em 13 de junho de 2024. 6.1. Riscos e inovac¢des do IA ACT. Considera-
¢Oes finais a guisa de conclusao. Referéncias.

RESUMO

Vivemos na atualidade em sociedades diversas, plurais, multiculturais e o
sistema institucional em geral, depende de transparéncia, confianca e segu-
ranga constitucional. Lamentavelmente, o esquema de controle de poder ju-
ridico brasileiro aparece como questiondvel e ultrapassado ante a criacao e
evolucdo das novas tecnologias digitais. O presente artigo tem por objetivo
analisar a raiz da crise trazida pela inteligéncia artificial generativa e revelar
além de patologias e descompassos, que a justica vem sendo questionada e
que sob o aspecto politico paira a desconfianca na democracia. A metodolo-
gia empregada € qualitativa e segue a Topica aristotélica.

Palavras-Chave: Sistemas de controle juridico; Etica; Direito e
Justica; Regulamento da Unido Europeia Artificial Intelligence Act (IA ACT
2024/ 1684).

ABSTRACT

We currently live in diverse, plural, multicultural societies and the institutio-
nal system in general, depends on transparency, trust and constitutional se-
curity. Unfortunately, the Brazilian legal power control scheme seems ques-
tionable and outdated in light of the creation and evolution of new digital
technologies. This article aims to analyze the root of the crisis brought about
by generative artificial intelligence and reveal in addition to pathologies and
mismatches, that justice has been questioned and under the political aspect

Licenca Creative Commons: CC Attribution 4.0

36



Revista de Vitimologia e Justica Restaurativa - Ano 3 - Vol. 1 - SGo Paulo - Fev. 2025

in distrust in democracy. The methodology used is qualitative and follows
the Aristotelian Topic.

Keywords: Legal control systems; Ethics; Law and Justice; Artificial Intelli-
gence Act (IA ACT- 2024/ 1684).

RESUMEN

Actualmente vivimos en sociedades diversas, plurales y multiculturales, y
el sistema institucional en general depende de la transparencia, la confianza
y la seguridad constitucional. Lamentablemente, el esquema de control del
poder juridico brasilefio parece cuestionable y obsoleto ante la creacion y
evolucion de las nuevas tecnologias digitales. Este articulo tiene como ob-
jetivo analizar la raiz de la crisis traida por la inteligencia artificial genera-
tiva y revelar, ademas de patologias y desajustes, que la justicia esta siendo
cuestionada y que, desde el punto de vista politico, existe desconfianza en la
democracia. La metodologia empleada es cualitativa y sigue la Tépica aris-
totélica.

Palabras clave: Sistemas de control juridico; Etica; Derecho y Justicia; Regla-
mento de la Unién Europea Artificial Intelligence Act (IA ACT 2024/1684).

RESUME

Nous vivons actuellement dans des sociétés diverses, plurales et multicultu-
relles, et le systéme institutionnel en général dépend de la transparence, de
la confiance et de la sécurité constitutionnelle. Malheureusement, le schéma
de contréle du pouvoir juridique brésilien semble questionnable et dépassé
face a la création et a I'évolution des nouvelles technologies numériques. Cet
article a pour objectif d’analyser la racine de la crise apportée par I'intelligen-
ce artificielle générative et de révéler, outre les pathologies et les décalages,
que la justice est remise en question et que, sous l'aspect politique, il réegne
une méfiance envers la démocratie. La méthodologie employée est qualitati-
ve et suit la Tépica aristotélica.

Mots-clés: Systémes de contrdle juridique; Ethique; Droit et Justice; Regle-
ment de 'Union Européenne Artificial Intelligence Act (IA ACT 2024/1684).
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RIASSUNTO

Attualmente viviamo in societa diverse, plurali e multiculturali, e il sistema

istituzionale in generale dipende dalla trasparenza, dalla fiducia e dalla sicu-
rezza costituzionale. Purtroppo, lo schema di controllo del potere giuridico
brasiliano appare discutibile e obsoleto di fronte alla creazione e all'evolu-
zione delle nuove tecnologie digitali. Questo articolo ha l'obiettivo di anali-
zzare la radice della crisi portata dall'intelligenza artificiale generativa e di
rivelare, oltre alle patologie e agli squilibri, che la giustizia ¢ messa in discus-
sione e che, sotto l'aspetto politico, prevale una sfiducia nella democrazia. La
metodologia impiegata & qualitativa e segue la Tépica aristotelica.

Parole chiave: Sistemi di controllo giuridico; Etica; Diritto e Giustizia; Rego-
lamento dell'Unione Europea Artificial Intelligence Act (IA ACT 2024/1684).
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Introducdo

relacdo entre o homem e a técnica tem gerado uma sensagao de in-

quietude que supera a de confianca e esperanca. A técnica é essencial

ao homem, é um modo de ser do homem e deve estar condicionada
pela natureza, se vive com a técnica, porém ndo da técnica.

A inteligéncia artificial generativa (IA) ndo é uma tecnologia de recente
irrupc¢ao. Seu nascimento deve ser situado no século passado, se bem que
agora as maiores capacidades de processamento, a maior disponibilidade
de dados, novas técnicas de aprendizagem, a melhora da conectividade, sua
intera¢do com outras tecnologias e a abertura, acessibilidade posta a dis-
posi¢do universal de distintos sistemas comerciais, junto a outros fatores,
permitiram sua eclosdo, aplicacdo e uso em larga escala.

A corrida internacional por liderar a inteligéncia artificial a nivel mun-
dial esta sendo encabegada principalmente por paises como os Estados Uni-
dos e China e seus gigantes tecnolégicos. Correlativamente, alguns paises
como os da Unido Europeia buscaram regular a IA sob distintos enfoques e
técnicas debaixo de valores, direitos e principios essenciais para o ser huma-
no gestar e mitigar seus riscos.

Recentemente o CEO Marc Zuckerberg anunciou que a empresa Meta
(7101/2025), em complexa inversao desses fatores alterou a politica contra
discursos de 6dio em posts no Facebook , Instagram e Threads, para permitir
que termos referentes a doengas mentais sejam associados a questdes de gé-
nero ou orientacdo sexual. Prop6s o fim da anunciada checagem de fatos
(fact-checking) e afrouxamento da moderagao de contetidos (Fake News), subs-
tituindo-os por “notas da comunidade” (semelhante aos da plataforma X de
Elon Musk , apoiador e integrante do novo governo do presidente Trump),
modelo em que o contetdo é revisado pelos préprios usudrios. Também,
em nome da liberdade de expressio afirmou que a empresa se concentrard em
reduzir os erros e censura desnecessarias e deve sugerir conteados politicos
aos internautas.

Através dessas poucas palavras a desigualdade econémica, social e a
politica atingiu com a velocidade da luz o mundo globalizado. A divulga-
¢ao do marketing provocou as reagdes indesejadas em governos e cidaddos,
inclusive no Brasil. O jogo liidico do poder tecnolégico langou os dados e foi
convincente.
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Em 8 de janeiro de 2025, o Ministério Pablico Federal pediu que a em-
presa explique se as medidas anunciadas valerdo para o Brasil e que detalhe
as mudancas. Na nota apontou que as novidades alteram o que a Meta havia
informado sobre as providéncias tomadas a fim de enfrentar a desinformacgao.

Nas paginas que seguem, propomos reflexdes éticas em que a for-
mula Estado de Direito e Estado do Direito: Direitos Fundamentais e Demo-
cracia, confrontada com comunicacOes tecnoldgicas persuasivas com-
plexas nos remetem a degradagdo do sistema juridico, em particular.

O sistema constitucional de equilibrios e controles mutuos, cheks and
balances ( freios e contrapesos) criado nos fins do século XVIII, nos Estados
Unidos, para evitar que uma parte da sociedade dominasse e oprimisse ou-
tras, assegurando a participagao de todos na tomada de decisdes, desvane-
ceu no ar.

Vivemos na atualidade em sociedades diversas, plurais, multiculturais
e o sistema institucional em geral, dependem de transparéncia, confianga e
seguranga publica da interpreta¢do constitucional. No Brasil, carecemos de
regulamentagao juridica da matéria.

2. DinGmica da desinformacgio

O século XXI tem se caracterizado pelo incremento das tecnologias de
comunicagao e informacao. Este pretenso cendrio de democracia e de igual-
dade pode aumentar a desigualdade social e gerar crises mundiais.

A denominada revolu¢do da Inteligéncia Artificial (IA) 4.0 permite que
novos contextos insurgentes desafiem as Nagdes com novos cendrios e capa-
cidades que vao além do alcance dos quadros regulatérios tradicionais.

A informacdo € o elemento central que domina o panorama tecnolégi-

co atual. Ela ndo pode existir sem a representacao fisica que denominamos
dados.

Os algoritmos de IA atuam como curadores da informacdo, personali-
zando por exemplo, as respostas das plataformas de busca, como o Google,
a Meta.

A palavra INFORMACAO, do latim vem de informatio, onis, delinear,
conceber “ideia”, dar forma ou moldar na mente e, no grego antigo eidos =
“configuragdo” usada por Platdao e Aristoteles, em sentido filoséfico técnico

Licenca Creative Commons: CC Attribution 4.0

40



Revista de Vitimologia e Justica Restaurativa - Ano 3 - Vol. 1 - SGo Paulo - Fev. 2025

para denotar a esséncia de algo. Enquanto conceito traz uma diversidade de
significados. Geralmente esta ligada as nogdes de (in) formagao, comunica-
¢ao, controle, dados, instru¢ao, conhecimento, percepc¢ao, padrao, represen-
tacao.

Os sistemas de informagdo usam agentes ou inteligéncias artificiais,
mecanismos desenhados para controlar mecanicamente os fluxos, podendo
desenvolver condutas similares ou equivalentes aos das entidades biologi-
cas. Entre os pontos que merecem atencao podemos listar o estabelecimento
de uma verdadeira correlagio entre informagdo e verdade. E a verdade um
elemento da informagao?

A sociedade informacional manifesta-se pelo incremento permanente
de novas tecnologias, pela globalizagdo intensa, pela rapidez das comunica-
¢Oes e por mudangas comportamentais. Vivenciamos a Revolu¢do Digital,
em que a informagdo, o conhecimento e a alta tecnologia sdo modalidades de
capital fundamentais para o mercado contemporaneo.

Define-se a informac¢do como:

um conhecimento inscrito (gravado) sob a forma escrita (impressa
ou numérica), oral ou audiovisual. E resultante do processamento,
manipulagdo e organizagao de dados, de tal forma que represente
uma modificag¢do (quantitativa ou qualitativa no conhecimento do
sistema ( humano, animal ou maquina) que a recebe. Le Coadic, pes-
quisador da area da Ciéncia da Informacao, destaca que o valor da in-
formacao varia conforme o individuo, as necessidades e o contexto em
que é produzida e compartilhada. Uma informacao pode ser altamente
relevante para um individuo e a mesma informacao pode nao ter signi-
ficado algum para outro|...| WIKIPEDIA.

Diferencia-se da DESINFORMATION ( Desinformacao): termo polis-
sémico, que consiste na informac¢do que é deliberadamente falsa criada
para prejudicar uma pessoa, um grupo social, um pais. E a produgao sis-
temadtica e sistematizada de mentiras e/ou contetido falseado para criar
dano. Tem trés diferentes fases: 1.Criagio da mensagem, 2.Produgio ou
reprodugio: quando a mensagem se torna um produto mididtico e 3.Distri-
buigio: quando a mensagem se torna publica e é disseminada.
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ECOSSISTEMA BRASILEIRO DE DESINFORMACAO

Producdo profissional de contetado falso, com dissemina¢dao em multi-
plas plataformas e coordenada em larga escala.

Elaboradores de Grupos de mensa-

Robds-perfis falsos Contetidos gens

AGENCIAMENTO DE UMA VOZ PUBLICA

Agentes Apoiadores ativos: Militares, Igrejas neopentecostais, setores
da midia tradicionais

As desordens informativas capitaneadas pela desinformacdo, fazem
o meio comunicacional ser tomado por agentes poluidores, como a mis, dis
e mal information,segundo Wardle Derakhshan. Dessa forma, existe uma di-
fusdo de meios de intera¢do no contexto do ciberespaco, este enquanto am-
biente de participacdo e relacionamento entre agentes ptblicos e privados.

informacao que € falsa, mas nao

MISINFORMATION: ) ) )
criada intencionalmente.

informacao baseada na realidade,
MAL- INFORMATION: usada para prejudicar uma pes-
soa, organizac¢ao, grupo ou pais.

WARDIE, Claire. Undertanding Information Disorder. FIRSTDRAFT, 2019..

A desinformagao ndo surge com a revolugao das tecnologias de infor-
magcao e com a denominada Era Digital, mas foi potencializada pela alta dis-
seminagdo massiva e rapida que essas tecnologias propiciam, além do fato de
o ciberespago ser fluido e fragmentado.

* Redirecionamento do Debate Pablico: ha um constrangimen-
to em relagdo aos temas macropoliticos (que envolvam satde,
mas também perspectivas ligadas ao funcionamento do Esta-
do, que sdo apagadas ou silenciadas)
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e Retroalimentacdo das narrativas: outros atores com destaca-
do papel (como a midia tradicional, grupos religiosos e in-
fluenciadores) difundem as narrativas.

¢ Enraizamento da Desinformacao: a partir de apelos a valores,
crencas e costumes e o dialogo com o senso comum, as ideias
difundidas pelas narrativas se consolidam como representati-
vas daquele tema.

* FAKE NEWS: “Todas as informagoes difundidas por meios
de comunicacao que se disfarcam de veiculos jornalisticos e
que difundem informagdao comprovadamente incorreta para
enganar seu publico” (ALCOTT E GENTZKOW, 2017, p.211).

E preciso ndo confundir uma explicagdo eloquente com uma previ-
sdo precisa. Opinides enféticas sobre o que ird acontecer nos mercados ou na
politica tem pouco poder preditivo. Muito do que vocé ouve €, na verdade
imprecisdo mascarada por excesso de confianca.

A versatibilidade da IA generativa é impressionante. Ela fomenta a
criatividade, mas também pode desencadear um colapso paradoxal. Com
a proliferacdao do excesso de contetido gerado pela IA, a Internet pode ser
inundada de desinformacdo, pecando pela falta de originalidade. Além dis-
so, modelos de linguagem treinados podem criar bolhas de informagdes ar-
tificiais.

Um dos problemas trazidos por ela sdo o viés e a parcialidade. Que fa-
tores influenciam a IA? Sua criagdo, treinamento, preferéncias das empresas,
desde viés intencional a viés acidental, os algoritmos “odiosos” povoam nos-
sas vidas (segundo pronunciou a Ministra Carmem Ltcia em seu discurso de
posse na Presidéncia do Superior Tribunal Eleitoral).

No estdgio atual de desenvolvimento da IA, a subjetividade humana
estd presente na criagdo dos sistemas, no treinamento dos algoritmos, na
escolha da base de dados, na verificagcdo e nos ajustes, e na visualizagado e
interpretac¢ao dos resultados.

Distor¢des desse tipo, comuns nos sistemas de IA, remetem a impor-
tancia da diversidade na formagao de equipes desenvolvedoras desses sis-
temas, agregando inclusive experiéncias e conhecimentos de fora do campo
tecnologico. Pelas proprias caracteristicas o foco dos projetos estd na funcio-
nalidade dos sistemas, visando solucionar problemas praticos e, em geral,
nao contemplam os impactos éticos e sociais.
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A experiéncia mostra que nao basta juntar profissionais de varias are-
as, é necessario construir pontes para superar possiveis conflitos de lingua-
gens, de raciocinio, de metodologia de andlise, de objetivos e prioridades.

As tecnologias ndo sao todas iguais, algumas acrescentam valor incre-
mental a sociedade e outras sdo disruptivas. Com elas migramos de um mun-
do de maquinas programadas para um mundo de méquinas probabilisticas,
implicando légicas e riscos distintos.

3. Pensar sobre a Inteligéncia(s) Artificial(s) hoje é simulta-
neamente pensar o humano.

Inexiste consenso sobre o conceito de inteligéncia artificial. Muitas sdo
as abordagens a partir da otica pela qual se analise a matéria. Licia San-
taella, no artigo Desafios e dilemas da ética na inteligéncia artificial (2021, p.109-
133) sintetiza brevemente que, a IA entrou na agenda da ciéncia cognitiva
na década de 1950. Naquele momento, os pesquisadores fizeram dela uma
analogia funcionalista da mente humana. Uma década mais tarde, o Departa-
mento de Defesa dos Estados Unidos incentivou a formaliza¢do dos proces-
sos mentais por modelos baseados em drvores de decisdo, o que abriu caminho
para a automacao inteligente. (fase representativa). Duas décadas apos, o
conexionismo, explicou o uso de redes neurais artificiais e as redes de
sinapses analogicas (juncdo de neurdnios digitais). As sinapses se apresentam
sob muitas formas, usando moléculas mensageiras para diferentes respostas
interligadas. A rede neural cria um sistema adaptativo que os computadores
usam para aprender com os erros e se aprimorar continuamente. E um tipo de
processo especulativo inspirado na estrutura neural do ser humano, uma espé-
cie de ferramenta da IA . Um exemplo sdo os algoritmos usados nas buscas do
Google. Com o Processamento de Linguagem Natural (NLP), uma subarea
da IA, permitiu que as maquinas conversassem com os humanos (ex.: o fun-
cionamento da Alexa e da Siri).

4. Estado de Direito e Estado do Direito

O Estado de Direito é um modelo organizativo que foi sendo constru-
ido lenta e gradualmente, bifronte, em condic¢Ges histéricas da modernidade
como resposta a certas demandas, necessidades e interesses da vida, de cara-
ter socioecondmico e também ético e cultural.
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Os direitos humanos sdo a razdo de ser do Estado de Direito. O
complexo mecanismo, construido e melhorado através do tempo, surge para
a protecdo de liberdades e aspira¢des de maior participagao (iniciando com
a liberdade de opinido e religido, assim como pela exigéncia de no taxation
whithout representation) frente ao poder executivo, frente a coroa, em seguida
sendo complementado por outra serie de direitos e liberdades, em definitivo,
da autonomia moral que devemos reconhecer de todos os seres humanos. E
essas foram as motiva¢Ges fundamentais que deram lugar aos processos
histéricos em que surge e se desenrola a democracia como sistema politico
justificado pela protecdo de liberdades e direitos humanos. A democracia, o
governo do povo e para o povo, se expressa através da participacdo, é demo-
cracia participativa.

A Constituicao Federal Brasileira de 1988, alinhada ao constitucio-
nalismo alemao, portugués e espanhol, consagra os denominados “direitos
e garantias fundamentais”, que sdo reconhecidos e positivados no direito
constitucional do Estado. Ja a expressdo “direitos humanos” guarda relac¢do
com os documentos de direito internacional, por referir-se aquelas posi¢oes
juridicas que se reconhecem aos seres humanos como tal, independentemen-
te de vinculagdo com certa ordem constitucional, e que, portanto, aspiram a
validade universal e sdo supranacionais [..] SARLET, Ingo Wolfgang (2022,
p.138).

Ndo pretendemos analisar as multiplas propostas legislativas em tra-
mitac¢do, especialmente ante as incessantes modifica¢cdes das mesmas em
questdes de transcendéncia e impacto.

Nosso foco recai sobre a tentativa de controle ante uma realidade tecno-
légica tdo complexa em incessante evolu¢do e suas intera¢des, por exemplo
com a computagdo quantica. A computacdo quantica (Quantum Machine Le-
arning) poderia decifrar uma rede criptografada em segundos. Quem poderia
dispor e usar esse grande poder? Qualquer agente publico ou privado?

O ciberespago nao conhece fronteiras territoriais, o que choca com o
conceito de ordenamento juridico exigindo um enfoque transnacional.

O principal problema do poder tecnolégico é o de ser confundido com
outras manifesta¢des de poder, como o totalitario. O totalitarismo se pauta
por um sistema construido hierarquicamente, tendo como pano de fundo o
terror para afirmar-se como poder. O poder tecnolégico, ao contrério, se po-
siciona mediante a dependéncia. Tem carater distributivo, que age de forma
descentralizada, gerando muitos centros de poder. Desse modo o individuo

Licenca Creative Commons: CC Attribution 4.0

45



Revista de Vitimologia e Justica Restaurativa - Ano 3 - Vol. 1 - SGo Paulo - Fev. 2025

interioriza o desejo de captar a atencao alheia ao receber o poder de abrir uma
conta na internet, por exemplo, onde, em um meio estimulante pode, com
relativa capacidade decidir os contetidos que transmite.

Nesse sentido, é um poder aberto, impessoal, ndo excludente, que gera
ailusdo de grandeza associada a de liberdade; que se instala na cotidianida-
de; que se funde com ela e nos habitos sociais.

As redes sociais sdo, o ndcleo do poder digital e respondem a um mo-
delo econémico identificado entre meio e fim. Em sintese, o poder tecnolé-
gico se baseia na natureza da informacao técnica em expansao acelerada, de
aplicacdo plural.

5. O crescente protagonismo da ética digital e suas multiplas
manifestacoes

A ética digital e o direito sdo ferramentas indispensdveis para garantir
os direitos e liberdades fundamentais ante o avanco tecnolégico. Esse avan-
¢o, em particular o da inteligéncia artificial, além de acelerar a evolugdo de
nossas sociedades tem dificultado a laboriosa tarefa do legislador, que com
sua tradicional parcimonia esta postergando a resposta legal aos complexos
desafios que representam os processos de digitalizacdo e “datificacdo” das
estruturas sociais e econOmicas.

Junto a essa necessidade de transformagdes juridicas, parece logico
que os sistemas algoritmicos devam incluir em sua programacao determi-
nados limites éticos.

A medida em que se vem automatizando os comportamentos huma-
nos que tem certas. consequéncias juridicas, que se empregam sistemas que
aprendem com o entorno, e tomam suas proprias decisdes sem que os indi-
viduos as conhecam de antemdo que decisao irdo tomar, as conhecidas teo-
rias da vontade e do consentimento perdem relevancia para adquirir outra,
baseada na prote¢do da confianca e de distribui¢do ou reparti¢ao dos riscos
em fung¢ao de critérios objetivos.

E preciso “personalizar” o algoritmo com limites éticos em funcao da
atividade que ird desempenhar, na situagao especifica e no tipo de cultura
em que se encontre (desenho em evolu¢io). Devemos assegurar um desenvol-
vimento da tecnologia que tenha em conta os direitos fundamentais ndo s6
como limite, mas também como objetivo.
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Centrais ou nao, ha questdes a serem levantadas como as da Recomen-
dagdo sobre a ética e a inteligéncia artificial, adotada pela UNESCO em 23
de novembro de 2021, cujas repercussdes positivas e negativas dinamicas
envolvem a mente humana, devido em parte a novas formas em que sua
utilizac¢ao influi no pensamento e nas interagdes.

5.1 Neurodados e neurodireitos

Sabemos que muitos termos e expressdes da linguagem apresentam
uma forte dimensdo emotiva que, em certas ocasides disseminam ou obs-
curecem sua funcdo descritiva. Isso ocorre quando se fala de democracia,
quando se invoca a liberdade de expressdo ou se apela a nagdes ou a religido.

A intersecc¢do entre neurociéncia e legislacdo é denominada neurodi-
reito na tentativa de compreensdao como os dados neurolégicos podem ser
interpretados pelo direito.

Os neurodados sao informacdes personalissimas como gostos, prefe-
réncias, inclinagGes, sonhos objetivos, emo¢des, podem ser utilizadas para
manipular as pessoas. Sdo obtidos por meio de sinapses diretamente do cé-
rebro, estando ligados diretamente a atividade neural. Devido a sua natureza
altamente sensivel e implica¢Ges para a privacidade e direitos humanos sdo
classificados como uma categoria distinta dos dados pessoais. Nem mesmo
o individuo pode ter consciéncia de té-los e o que efetivamente expressam.

Os sistemas sdo complexos, uma vez que a capacidade de processa-
mento € superior 4 racionalidade humana e opacos, na medida em que ndo
ha como rastrear precisamente os motivos do resultado obtido pela maquina,
por se tratar de uma inferéncia e ndo da observancia de um cédigo estrito.
Eles exibem comportamento autdnomo e imprevisivel, que vai se alteran-
do pelo aspecto de aprendizagem, dependendo de dados de qualidade para
funcionar adequadamente.

Nesse contexto, defluem os riscos e perigos iminentes, que foram des-
critos no item 5° do preambulo do Regulamento Europeu da Unido Euro-
peia.

Em funcdo das circunstancias de sua aplica¢do e nivel de evolugao
tecnoldgica, a Inteligéncia Artificial (IA) pode criar riscos e prejudicar inte-
resses publicos e direitos fundamentais protegidos. Esses prejuizos podem
ser materiais ou imateriais, incluindo danos fisicos, psiquicos, sociais ou eco-
nomicos.
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6. Regulamento da Unido Europeia (UE) 2024/1689, publica-
do em 13 de junho de 2024.

A Unido Europeia esta desenvolvendo uma nova regulagdo de dados
que supera o tradicional regime de protecao dos dados pessoais. Esta regu-
lamentagdo estende a generalizagdo de dados incluindo os ndo pessoais e
mistos. A evolu¢do tecnologica estd permitindo a gerac¢do de riqueza e efici-
éncia, precisamente a partir da acumulacao e tratamento intensivo de dados.

Reunidos em fevereiro de 2024, o Parlamento Europeu, preocupado
com a seguranga na Internet aprovou a primeira Lei de Inteligéncia Artificial,
através do EU AI/ACT, ou Artificial Intelligence Act , votado e promulgado
em 13/03/2024, mediante 523 votos a favor, 46 votos contra e 49 abstencoes.

Conforme noticia o promotor de justica Thiago Alves Duarte Faerman
Soares, em apertada sintese, o processo teve inicio em 21 de abril de 2021,
quando a Comissdo Europeia, apds ser suscitada pelo Conselho da Unido
Europeia, enviou proposta de regula¢ao da IA ao Parlamento e ao Conselho
da Unido Europeia. Esta proposta foi antecedida por dois estudos realizados
pelo Grupo Independente de Peritos de alto nivel sobre IA, criado pela co-
missao Europeia em junho de 2018, que confeccionou os trabalhos: Orienta-
¢des Eticas para uma IA de Confianga e recomendagdes de Politicas e Investimentos
para IA Confidvel, publicados em 2019.

Além disso, em 2020, foi realizada e publicada uma consulta publica
para a avaliagdo de impacto relativa a regulagao da IA e um estudo correlato.
Foram destacados os principais problemas: opacidade, complexidade, adaptagio
continua e imprevisibilidade, comportamento autonomo, dependencia de dados e da
qualidade de dados.

Em 9 de dezembro de 2023, o Parlamento Europeu e o Conselho da
Unido Europeia, colegisladores, ap6s a realizagdo dos chamados trilogos
(reunides tripartides para negocia¢Oes interinstitucionais envolvendo Co-
missao, Parlamento e Conselho da Unido Europeia), chegaram a um acordo
provisorio sobre o regulamento.

Posteriormente, foi aprovado pelo Conselho Federal aos 21/05/2024,
regulamentando amplamente os sistemas de IA para o uso ético, justo e equi-
tativo em prol da humanidade e meio ambiente, conforma preceitua seu ar-
tigo primeiro.

A premissa do Al Act, constante do seu preambulo, é que a Inteligéncia
Artificial é tecnologia antropocéntrica, servindo como instrumento para as
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pessoas, cujo ultimo objetivo final incrementar o bem-estar humano. Logo,
a IA deve servir ao ser-humano, sendo essa a razao de sua existéncia, e nao
o contrario.

A legislacdo guia-se por sete principios elencados a saber: i) supervisio
e controle humano, ii) robustez técnica e sequranga, iii) privacidade e governanga,

iv) transparéncia, v) diversidade, ndo discriminacdo e igualdade, vi)
bem-estar social e ambiental, vii) responsabilidade (accountability).

O Regulamento Europeu (UE) 2024/1684, do Parlamento Europeu e
do Conselho de 13 de junho de 2024, cria regras harmonizadas em matéria
de inteligéncia artificial. Conta com um preambulo de 44 paginas, composto
por 180 itens explicativos e fundantes da regula¢ao. Como exemplo:

O item 4° do Preambulo dispSe que:

a IA é uma familia de tecnologias em rdpida evolugao que
contribui para uma ampla gama de beneficios econdmi-
cos, ambientais e sociais em todo espectro de industrias
e atividades sociais. Ao melhorar a previsao, otimizar as
operacOes e a atribuicdo de recursos e personalizar as
soluges digitais disponiveis para individuos e organi-
zagdes, a utilizacdo da IA pode proporcionar vantagens
competitivas importantes as empresas e apoiar resultados
social e ambientalmente benéficos.

O item 6° do preambulo prevé que a IA deve ser concebida como uma
tecnologia antropocéntrica, isto é, centrada no ser humano, cujo objetivo fi-
nal é aumentar o bem-estar humano. Ndo é um fim em si prépria, mas ins-
trumento em prol do ser humano. (SOARES, Thiago, p.121).

E, no artigo 3°, define o conceito de sistema de IA:

um sistema baseado em mdquinas concebido para funcio-
nar com varios niveis de autonomia que pode apre-
sentar adaptabilidade apds aimplantagio e que, por
motivos explicitos ou objetivos implicitos, infere, a partir
das informagbes que recebe, como gerar resultados como
previsoes, contetidos, recomendagOes ou decisOes que po-
dem influenciar atividades fisicas ou ambientes virtuais.
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Por outro lado, diante da complexidade, opacidade e falta de transpa-
réncia dos sistemas, pela possibilidade de riscos inerentes, a Unido Europeia
incluiu o principio da explicabilidade algoritmica como elemento crucial para
poder gerar e manter a confianga na IA. Sdo compostos por complicados
cédigos que entrelacam muitas varidveis e formam ecossistemas digitais no
interior do algoritmo que, por ser dotado de autonomia generativa processa
enormes quantidade de dados, incompreensiveis de acompanhamento pela
mente humana.

Além da necessidade, dos processos serem transparentes e de que as
decisdes sejam bem comunicadas, é mister que haja possibilidade de serem
contestadas certas decisSes proferidas sem as devidas explicagdes. E uma
seguranga para o desenvolvimento da vida que o Direito assegure e regule
determinadas questdes. Todavia, o fato que a IA possa tomar decisGes que
afetem a vida das pessoas nao é algo compreensivel de modo natural e deve-
ria atender aos principios basicos do direito.

6.1 Riscos e inovacoes do IA ACT

Em termos de estrutura normativa, o Regulamento baseou-se, segun-
do Soares, no chamado Novo Quadro Legislativo europeu (New Legislative
Framework- NLF) com base no Regulamento (CE) n° 765/2008 e a Decisdo
n°.768/2008 CE, “destinada a ser seguida na produgao legislativa da EU so-
bre produtos, no intuito de facilitar os mecanismos de controle de conformi-
dade dos bens que transitam em territ6rio europeu.” Visando suprir lacunas
comprometedoras da efic4cia da legisla¢ao europeia.

Estabelece requisitos essenciais que devem ser cumpridos pelo produ-
to mediante normas harmonizadas. A avalia¢do de conformidade pode ser
realizada pelo préprio fabricante, por organismos de avalia¢ao credenciados,
ou por autoridades publicas e, uma vez certificada a conformidade é afixado
o simbolo “CE” no bem. A vigilancia e fiscaliza¢do do mercado é feita pri-
mordialmente pelos Estados -Membros. Estipula-se responsabilidade pelos
danos causados.

* OAlActde 2024, segue tal 16gica legislativa e permite atualiza-
¢do normativa por meio de atos de execucgdo e atos delega-
dos da Comissdo Europeia, sem necessidade de emendar ou
reformular a legislacao.

¢ O mais importante aspecto do AI-Act, é sua Abordagem Baseada
em Risco (Risk- Based Approach), assentada no item 5 do Pream-
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bulo e dividida em cinco categorias:
1. Riscos Inaceitaveis (proibidos),

2. Alto Risco ( impactos na seguranga das pessoas ou di-
reitos fundamentais),

3. Risco Limitado (obrigagdes de transparéncia),

4. Risco Minimo ( adesdo facultativa a cédigos de condu-
ta) e,

5. GPAI ( Inteligéncia Artificial de Prop6sito Geral — que
pode apresentar Riscos Sistémicos).

Dependendo das circunstancias de aplicagdo da IA, uso e desenvolvi-
mento tecnoldgico a IA pode gerar riscos de danos ao publico, aos interesses
e direitos fundamentais. Tal dano pode ser material ou imaterial, incluindo
danos fisicos, psicoldgicos, sociais ou econdmicos.

Como vimos, os sistemas de IA, carecem de profundidade semantica
propria, dependendo dos dados que lhes sdao alimentados e como sdo geri-
dos, o que os torna passiveis de erros e englobar falsas prediges.

a. Riscos inaceitdveis - O regulamento, a despeito de criticas pontu-
ais, revela em sua esséncia, padrSes normativos a serem con-
siderados, como por exemplo o artigo 5°, pardgrafo 1°, d, que
veda a utilizagdo da IA para avaliagdo de pessoa baseada unica-
mente no seu perfil, ou caracteristicas de personalidade, local de
nascimento, local de residéncia, nivel de endividamento, tipo de
carro, tragos naturais, no intuito dela vir a cometer um delito.
De acordo com a presunc¢do de inocéncia, os individuos na Unido
Europeia deverao ser julgados por seu comportamento real (art.
42 do Preambulo). Logo, a responsabiliza¢do penal recai sobre
condutas e ndo caracteristicas do investigado. Autoriza-se a uti-
liza¢do da avalia¢do de riscos para comportamentos objetivos e
nao dados subjetivos.

Uma outra vedagao do regulamento é a criagdo de banco de
dados a partir da coleta ndo direcionada e genérica de rostos em
imagens da internet e em camaras de seguranca ( art. 5°, paragra-
fo1°,¢).

b. Altos riscos - O EU Al Act ndo veda o uso de neurotecnologia
nos sistemas de IA, mas estabelece regras rigidas de alto risco,
determinando mecanismos de seguranga e transparéncia, bem
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como controle contra a exploragdo comercial ou mal-intenciona-
da das capacidades cognitivas, emocionais e dados neurais do
ser humano, salvaguardando a satde psiquica. O art. 5°, item
1, protege a satide mental dos usudrios de sistemas de IA, bem
como preserva os neuros dados e proibe técnicas subliminares
ou manipulativas que distor¢am o comportamento de uma pes-
soa ou grupo.

O art. 6° define regras de classifica¢do de sistemas de alto
risco e no art. 8° define seus requisitos. No art. 9° o sistema de
gerenciamento de risco, e em seu item 9, dispde sobre a proba-
bilidade de impacto adverso nos menores de 18 anos de idade,
grupos vulneraveis o que inclui pacientes com doencas neuro-
degenerativas.

Risco Limitado - Sistemas que nao sdo propriamente de alto risco,
podem induzir pessoas em erro devido ao desconhecimento da
intera¢do com a mdquina, sdo classificados como riscos de trans-
paréncia, em que existe o dever de informar aos usuarios que a
interagdo se d4 com sistema de IA (art. 50). Sdo exemplo, os cha-
thots.

. Risco minimo - Sistemas com risco minimo, devem elaborar codigos
de conduta ou aderir aos c6digos existentes com base em objeti-
vos claros e indicadores de desempenho para medir a realizagao
desses objetivos ( art. 95).

. Risco sistémico - GPAI- O quinto item da classifica¢do de riscos,
refere-se a General Purpose Artificial Intelligence (GPAI) ou IA de
Proposito Geral, pode apresentar risco sistémico quando quanti-
dade cumulativa de computag¢ao usada em seu treinamento me-
dido em FLOPs € superior a 10”25 ou por decisdo da Comissao
ex officio ou apds provocagao pelo painel cientifico. A Comissao
fiscalizara as GPAIs por meio de Gabinete instituido (Al Office),
podendo deliberar, a pedido do interessado, pela nao classifica-
¢ao de risco sistémico (art. 52 e 88). A Comissdo publicard uma
lista de GPAI com risco sistémico.
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Consideracdes finais a guisa de conclusdo:

A inteligéncia artificial tornou-se central tanto para a seguranga quan-
to para a forga econdmica. Nas maos erradas, poderosos sistemas de IA tem
o potencial de exarcebar riscos significativos a seguranga nacional, inclusive
permitindo o desenvolvimento de armas de destrui¢ao em massa, apoiando
poderosas operagdes cibernéticas ofensivas e ajudando em abusos de direi-
tos humanos.

Para a elite no poder, a situagdo é vantajosa: seus integrantes contam
com meios a seu favor, para seu proprio beneficio- acesso direto a muitos
cargos publicos bem remunerados, maior capacidade de dominio com o
controle, mais ou menos direto, do aparato coercitivo, permitindo exercer
o poder de ameaca frente a quem se anima a desafid-los. Enquanto, tanto
os instrumentos e incentivos institucionais criados para orientar e controlar o
trabalho dos funciondrios publicos demonstraram estar, na pratica, mal di-
rigidos. Em especial, a preferéncia por “controles internos” (0s de um poder
sobre o outro) acima dos “controles externos” ou populares (isto é, controle
dos cidadaos), favorecendo uma classe dirigente que tende a se proteger:
com efeito, seus membros se reconhecem mais motivados a pactuar entre si
que a controlar-se mutuamente.

A tragica e recorrente pratica do golpe de Estado, pela qual a classe diri-
gente tende a desmantelar toda a estrutura de controles mediante aparéncias
legais é comum.

Na América Latina, esse fendmeno de erosio democraitica, lento e de
dentro, tem raizes e antecedentes profundos, gragas ao hiperpresidencialismo.
Isto se expressa, em geral, em Congressos débeis frente ao Executivo e um
Poder Judicidrio “dependente”, seja com fortes vinculos ou diretamente ao
servico do poder politico ou governo de turno, sobretudo em seus lugares
mais relevantes.

Em definitivo podemos concluir que, na atualidade, sdo regimes em
que ha uma degradacdo ou erosdao de controles, regimes estes capturados
por uma minoria, que deixa de fora a administracdo dos assuntos comuns
da maioria da sociedade. Assim como o sistema representativo tradicional
aparece como ultrapassado, também o sistema de controle de freios e contra-
pesos parece dificil de ser recuperado.

A luz de um ideal de regulac¢ao de didlogo entre iguais, dois pilares ou
componentes podem ser reconhecidos nas Constitui¢Ges: a autonomia indivi-
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dual e o autogoverno coletivo. A igual dignidade de cada pessoa deve implicar
que cada um possa determinar, por si mesmo, como quer viver de forma
conjunta com seus congéneres. E quanto ao autogoverno coletivo, como di-
zia J. Habermas, “todos os potencialmente afetados por uma certa decisdao”
se retinem e trocam opinides sobre os temas que os preocupam, desde uma
posicdo de igualdade, sem uso de discricionariedade.

E preciso criar formas de intervenc¢do direta de cidadania; horizontali-
zando um poder de governo hoje vertical e concentrado, criar pontes, forta-
lecer o didlogo e debates, mudar as regras do jogo, regulamentar as ferramen-
tas tecnoldgicas e seus agentes.

Nesse sentido, ante as declara¢Ges acima expostas do Presidente eleito
Trump, e a Meta, a Casa Branca revelou em 13/01/2025, o que denominou
“Regra Final sobre Difusdo de IA” do governo Biden- Harris, colocando limi-
tes no numero de chips focados em IA que podem ser exportados para varios
paises, dividindo o mundo em aproximadamente trés niveis de acesso. As
regras criam cotas para cerca de 120 paises e permitem acesso irrestrito para
18 aliados, mantendo as proibi¢des existentes a China, Russia, Ird e Coreia
do Norte. “E essencial que [...] a IA do mundo funcione nos trilhos america-
nos [...]. Gian Raimondo, Secretario do Comercio dos EUA, afirma:

Gerenciar esses riscos reais de seguranca requer levar em conta a evolu-
¢do da tecnologia da IA, as capacidades de nossos adversarios e o de-
sejo de nossos aliados de compartilhar os beneficios dessa tecnologia.
Fizemos isso com a regra, e ela ajudara a protegera a tecnologia da IA
mais avancada [...].

As novas regras se baseiam em controles de chips anteriores de setem-
bro de 2022 e outubro de 2023. Os regulamentos entrardo em vigor em 120
dias, estendendo-se a nova administracdao Trump. Eles também introduzem
controle de pesos dos modelos de IA- por exemplo, os arquivos de rede neural
determinam como os modelos de IA funcionam. Restringem as transferéncias
desses pesos para modelos de “peso fechado” para atores “ndo confidveis”,
permitindo o compartilhamento irrestrito de informac¢des de modelos de
“peso aberto”.

A hip6tese de um constitucionalismo global capaz de fazer frente a
esses problemas, preenchendo o vazio do direito pablico supranacional re-
sultante do contraste entre o cardter planetario dos poderes selvagens dos
mercados contemporaneos e dos Estados mais fortes e o carater prevalente
local da politica e do direito, ndo é uma utopia e deve ser promovido por
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todos os povos (FERRAJOLI, 2024).
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